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Im Gegensatz zu herkdmmlichen Uberwachungsldsungen
erganzt nodeWATCH die Geratetiberwachung zusatzlich um
die Moglichkeit der Uberwachung von Active-Directory
Objekten. Ob fehlende Netzwerkverfigbarkeit, abgelaufene
Kennwdarter, gesperrte Benutzerkonten, geanderte
Gruppenmitgliedschaften, nodeWATCH entgeht nichts!
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Systemiiberwachung

Die Uberwachungsméglichkeiten richten sich nach dem jeweiligen Endgerat. Folgende
Uberwachungen sind méglich:

Windows Endgerite: » Pingbarkeit
» Port Scan auf offene Ports
» freier Festplattenspeicher
» Laufende Dienste,
» laufende Prozesse
» Fehlereintrage in EventLog Protokolle

Sonstige Endgerate: » Pingbarkeit
» Port Scan auf offene Ports
» SNMP Abfragen

Nach Klick auf die tiberwachte Node seht man sofort eine zusammengefasste Ergebnisiibersicht der
Uberwachung. Ein Klick auf einen Ergebniseintrag 6ffnet die Details zur Uberwachung.

EventLog 07032019 14:57

0ROOP®

Die runden Buttons ermdglichen einen schnellen Zugriff auf Gerateinformationen, Uberwachungs-
protokoll, Neustart von Windows Endgeriten, Bearbeitung der Uberwachungseinstellungen sowie
Notfallinformationen.

H I |x|x
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Systemiibersicht

Zusammenfassung wichtiger Informationen von Windows-Endgeraten oder SNMP-fahigen

Endgeraten.

Systeminformatior - o X
SRVHR1 Schiieten
Benut: Keine lokale

Benutzer (RDP-Anmeldung) Startzeit
NODEWATCH\Netzadmin 25.02.2019 09:36:08
Hersteller. Dell Inc.
Serialnumber. ... BCZQwX1
uuD. 4C4C4544-0043-5A10-8051-C2C04F575831
Name. PowerEdge R420
CPU.. . Intel(R) Xeon(R) CPU E5-2440 0 @ 2.40GHz
RAM (total / used / free)....... 128 GB 67,3GB NN 60,7 GB
Slots. 12 (18)(16)(-)(16)(16)(-)(16)(16)(-)(16)(16)(-)
RunTime. Tage: 8 Stunden: 6 Minuten: 19(seit: 25.02.2019 09:34)
Bios. Phoenix ROM BIOS PLUS Version 110213
0s..... = Microsoft Windows Server 2012 R2 Standard (64-Bit) - (9600)
Aktive Prozesse. 103
Logische Laufwerke. Drive  Boot Size Used Usage Free Type Filesystem
c |+ | 1327GB| 737 Gp Me———— 590 GB | Lokale Festplatte |(NTFS) |
D. 7038 GB| 5452 GB MESSGSGSGSGSG 1536 GB | Loksle Festplatte |(NTFS)
= | 00GB 00GB| 00GB|cD
Netzwerk. Adapter MAC P Mask
90:B1:1C:41:94:84 172.16.16
Standard GW 172.16.254.254
Services. Name " DisplayName  Pfad Caption  Description ErrorCc Process ™
AdobeARMserv... | Adobe Acrobat ... |"C:\Program... |Adobe Acro. Adobe Acro. Ignore 1880

Offline Zeitplane

5 SNMP Informationen

Drucker IT

UTAX_TA Printing System

Drucker IT / 172.16.2.58
MOTOIINTO. .. cscv-s swssesmiimmsninss Standort:
Modell:
Seriennummer:

Geratestatus..............._.._...._._.__. System:
Maschine:
Displaytext:

-... IP-Adresse:
‘Subnet-Mask:
DNS1:

DNS2:
MAC:

Toner....................... Schwarz:

ZENOK.......comominicisisansninsasnasisisnasns A4:

Buero IT
P-3521DN
LYD5516078

2PJ_3F00.003.204
2PJ_1000.002.001
Ruhemodus

172.16.2.58
255.255.0.0
10011

10.0.12

0017 C8 1D E6 56

83 %

Erstellen Sie fiir offline Zeitpldne um die Uberpriifung von Endgeriten auBerhalb der
Arbeitszeit auszusetzen, oder definieren Sie einen Zeitplan fiir Wartungsarbeiten. Je
Endgerat kann ein individueller offline Zeitplan zugeordnet werden.

-l Zeitplan - Priffreie Zeit

5)1] Zeitplan einstellen

Haufigkeit:

Wochentag 1 Montag

Monat: Erster

Monat: Zweiter
Monat: Dritter 1 Mittwoch
Monat: Vierter
Monat: Letzter
Tag im Monat Ll Freitag

Samstiag
Sonntag

[ Dienstag

[0 Donnerstag

OK

Beginnt am: Endet am:

01012017 v| 31122199 ~

Startzeit:
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Benachrichtigung

Automatische Email-Benachrichtigung im Fehlerfall. Zusammenfassung von
Fehlermeldungen in einer Benachrichtigungsmail z.B. 60 Sekunden sammeln.

Je Uberwachtes Gerét individuelle Empfanger einstellbar.

Notfallkontaktdaten

Ermoglicht die Verwaltung von Vertragsdaten und Notfallansprechpartner, so dass im

Notfall alle wichtigen Daten sofort zur Hand sind.

Vertragsdaten

SRVHR1

5
Vertragspartner Systempariner

iSystempaﬂner
StraBe |Musterstrasse 1
Land/PLZ/Of  [DE][ss9%9

P&l Loga Systempartner
~
- vom 07.09.2005 - - ak12344 -

1 iMusterhausen

I.\
=/

X

Kundennummer
712377

Vertragsnummer
ak12344

Vertragsbeginn

Vertragsende

ServiceLevel |5124 -48

Notfall Hotline |

+49 9999 / 999 - 999 |

Service-Portal |

Benutzername

Passworl

Bemerkungen

Zuordnen Andern

Entfermnen

Wenn die Storung an einem Werktag bis spatestens 12:00 gemeldet wird, dann erfolgt die Reaktionszeit bis
spatestens 16:30 des darauf folgenden Werktags.

Erstellen Schliessen

Active-Directory Computerkonten

'— ©  Spuren Sie veraltete Computerkonten-Eintrage im Active Directory auf und rdumen Sie auf.

, I Uberwachen Sie folgende Active-Directory Computerkonteneigenschaften:

» deaktivierte Konten

4 veraltete Konten
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Active-Directory Benutzerkonten

Spuren Sie veraltete Benutzerkonten-Eintrage im Active-Directory auf und rdumen Sie auf.
Lassen Sie sich zusammengefasste Informationen von auffdlligen Objekten anzeigen.
Uberwachen Sie folgende Active-Directory Benutzerkonteneigenschaften:

gesperrte Konten

abgelaufene oder bald ablaufende Konten
veraltete Konten

deaktivierte Konten

Konten, die gegen Kennwortrichtlinien verstoRen

v v Vv Vv Vv

Sie kénnen sich in jeder Benutzerauflistung die wichtigsten Details eines Benutzerkontos anzeigen
lassen. Ein Register zeigt alle relevanten Kontaktinformationen, der andere alle géngigen
Sicherheitseinstellungen.

o5l Active Directory Objektinfo

- O X
@ Teichmann Emil
Beschreibung: [Dies isteine nodeWATCH Testbenutzer! J
KontaktInfo Security Info
Anmeldename |TeichmannE homeDrive l:l
UPN |TeichmannE@nodewatch.de | homeDirectory | |
cn | Teichmann Eva | profilePath |\\nas1\proﬁ|e$\TEichmannE |
Name Teichmann Eva | scriptPath |LCIGIN bat |
GUID Sfe7439$6bd5094183995eb13744350€] SID | S-l-5-21-90€218691-1799505843-967687043—14208|
Member OF ~ Kamelderi s Anmeldezeitbeschrankung
Direkte Gruppenmitgliedschaften W pCAZRI 1/2(3/4|5/6/7|8/|91011 12'13§1415=16'1718192021 2223 0
Domanen-Benutzer (Primary Group) = PCCADT4 Montag | | | | | | [ | | | |
GA_Produkmappe_Schiiftverkehr = PCEMPFANG Dienstag |
GA_Prassentationen Mittwoch |
GA_Angebotsvenwaliung_SAP_Andem Donnerstag
GS_DSB_infoboard_Administratoren Freitag
GV_Einkauf Samstag
GS_ELM_Archiv_7T Sonntag
GS_Internet_Benutzer
GA_Belegverwaltung_lesen
GS_Materialwirtschaft ~
Password Policy.
feraltet Kennwort abgelaufen Min._ Max. Konto ist gesperrt
lastLogon 05.10.2018 12:18:20 pwdLastSet 121.11.2018 13:09:28 | o D Bei nachster Anmeldung Kennwortande
vor 124 Tagen pwdAge 76 | ) =y E Kann Kennwaort nicht andermn
Kennwort Historie |12 Kennwaort lauft nie ab
LogonDC [pcBUCT LTS badPwdTime [19.09.2018 15:26:03 | -
logonCount 13'97“ . 5 Sperrdauer 60 Account abgelaufer
] badPwdCount [0 | Arzahl Versuche  [5 ] lduftabem  [20102018
whenCreated  |13.08.2018 07:26:55 Kores deaia z
Komplexitat StAL S e b
SchlieBen
distinguishedMame CN=Teichmann Eva.OU=Praktkanten OU=0bemzell.DC=nodewatch.DC=de
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Active-Directory Gruppen

Uberwachen Sie Anderungen an Active-Directory Gruppenmitgliedschaften. Bestatigen Sie
die Mitglieder von sensiblen Gruppen wie Domdnen-Administratoren oder selbst erstellte
Sicherheitsgruppen fiir z.B. Personalwesen und lassen Sie sich Mitgliedsaderungen aktiv
anzeigen. Sind die Anderungen OK, dann bestitigen Sie diese einfach.

Es kann eine beliebige Anzahl von Gruppen in drei verschiedene Kategorien unterteilt werden, wie z.B.
Administrative Gruppen, Kritische Anwendungsgruppen, sonstige Gruppen, die liberwacht werden
sollen.

85! Gruppeniiberwachung - O X
% Active Directory Gruppeniiberwachung
DisplayName Beschreibung Unbestatigt
Admin Groups ¢ 4 2
Kritische Anwendungen 0
| Sonstige kritische Gruppen 0
Filter:
Name Members OK? Changed Name « membe Erstellt z
Schema-Admins I3 1 _Gruppe_Saperion_ELM | 107.02.2007 |
Sicherungs-Operatoren 1 ' '1 ' 07.03.2019 Abgelehnte RODC-Kennwortreplikationsgruppe | ;D?.ﬂ2.2013 |
' R ' ' R ' % Administratoren |Admin 31032004 |
Benzer Buin.. |31.032004 |
Delegated Setup 130.07.2013
DHCP-Administratoren 131.03.2004
— - DHCP-Benutzer | {31.03.2004
Giltig Info | DlsplaName « Created Changed Bacovery Wrnagerel [30.072013
L |' e e Lo ) Distributed COM-Benutzer Builin . |12.032008
v | | Notfalladmin 131.03.2004  07.03.2019 DnsAdmins 131032004
O i | Schuwa 2201.2013 |07.03.2019 DnsUpdateProxy | 131.03.2004
Domanen-Admins Admin 131032004 |
Abbruch Uberpriifung durchfiihren Ok

Werden neue Benutzerkonten zu Gberwachten Gruppen hinzugefligt, dann wird dieses im
Uberwachungsmodus angezeigt.

Mit Klick auf das Uberwachungssymbol gelangt man sofort zum Detail!
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Active-Directory Benutzerkontendanderungen

‘ Gruppen-Benutzerkonten, die von mehreren Personen gleichzeitig verwendet werden,
bedirfen besonderer Aufmerksamkeit. Zusatzliche Gruppenmitgliedschaften in solchen
e Konten berechtigen alle Nutzer dieses Kontos fiir die neuen Sicherheitseinstellungen.

Uberwachen Sie Anderungen an Sicherheitsrelevanten Attributen wie...

Kennworteinstellungen
Arbeitsstationsbeschrankungen
Anmeldezeiten
Gruppenmitgliedschaften

v v Vv Vv

In der Detailansicht werden die Anderungen rot hervorgehoben!

sl Auffalligkeiten - O X
Info DisplayName © & @& fo ™= fa
m BTIH I I Accept chanaes
Filter: | ‘ =Anzahl
Schlieen

Nach Klick auf den Info-Button erscheinen die zusatzlichen Eintrage in rot.

a5l Active Directory Objektinfa - u] X

& BTH
Beschreibung: ‘ ‘ Q
| Kontakt Info & Security Info

Anmeldename BTIH homeDrive zZ
UPN BTIH@nodewach.de homeDirectory \\nasT\home$\BTIH
cn BTIH profilePath WnasT\profile$\BTIH
Name BTIH scriptPath LOGIN.bat
GUID 540168a16e/d4640bd222e(0796c4 1bde SID 5-1-5-21-906218691-1799505843-967687043-1343
Member Of ~ Anmelden an Anmeldezeitbeschrankung
GA_BIS Lesen [1]2/3lal5167 8|9 [10711121371415161718 192021 2223 0
GA_JobRouter_SSO Moty |
GA_Produkmappe_Schriftverkehr DIEHSﬁ&g_ |
GA_Produktmappe_Lesen Mittwoch |
GB_Datensicherung_Instandhaltung_lesen Donnerstag|
GB_Plotter_Benutzer Freitag |
GJ_Instandhaltung Sﬁmsiag_ |
GK_1050_Instandhaltungsmeldungen Sonntag
GS_ELM_Archiv_7T
+ GS_Freigabe_CD-Laufwerk B

Password Policy:
[] & Veraltet [ /® Kennwort abgelaufen o o [0 Konto ist gesperrt
in. ax.
lastLogon [03.10.2019 13.41:58 pwdlLastSet  [02082019075156 Kenr o el [ Bei nachster Anmeldung Kennwortanderung
vor 0 Tagen A 3 F a [J Kann Kennwort nicht &ndern
.
a5 o [ Kennwort 13uft nie ab
LogonDC DOMBUC Kennwort Historie
g badPwdTime  [2300.2019 144545
- Sperrdauer [ (@] Account abgelaufen
badPwaCount 0 [ | vemaene B lauttabam 1129993 |
_05.“ 2007 07:27.00
MhenGreatas _ Komplexitat [ ¥ Konto deaktiviert
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SQL-Server Auftragsverlauf

Uberwachen Sie den Auftragsverlauf von beliebig vielen Microsoft SQL-Servern und lassen
Sie sich fehlgeschlagene Auftragsschritte schnell und einfach anzeigen.

a! Protokoll — O x
Letzte Prifung: 07.03.2019 02:50:20

Pridfergebnis fir

## SQL-TaskFehler

~
L

S.. Prifgegenstand al
v  5RV38 - ECAD3360-38A8-4B0B-9E74-35CADFFFCE6A —> Erfolg
v SRV3E - JobRouter_Ausschussgrund_Massnahmen — Erfolg
¥ 5RV33 - Interation_Produktivitat —» Erfolg
¥  SRV38-5LS_Lagerstamm_lipdate > Erfolg
% SRV38 - Produktionsplanung_Datenimport —= Erfolg
% SRV3S - Integration_Export_AuftragsplanunaBauer —» Efolg
% 5RV38 - Datensicherung.Subplan_1 - Erolg
% SRV38 - syspolicy_purge_history — Erfolg
¥ SRV38 - Daten_SAP_lmport ~> Erfolg
@ SRV42 - Sicherung Subplan_1 > Emor
% SRV42 - Belastungen_Aktualisierung —> Efolg
v  SRV42 - syspolicy_purge_history —» Erfolg
ﬂ - Nachtlauf_Automatisienungen —= Eror
<
<Fehlers 7. ActiveDirectory <== Telefonanlage )
Erfolg 6. Telefonliste_im_HTML_Format_Aufbereiten
Erfolg h Dienstbenutzer_in_Active_Directory_eintragen
Erfolg 4. Active_Directory_User_Kennzeichnen
Erfolg 3 Active Directory Beschreibung Gbertragen
Erfolg 2. Machtlauf
<Fehler= 1 Telefonanlage_Datenimport v
SchlieBen
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Uberwachungsprotokoll

Am Ende einer Uberwachung werden die Ergebnisse der Uberwachung tibersichtlich
zusammengefasst.

55 Uberwachungsprotokoll

ScopeText DateTime Object
Il 14 |Ping 07.03.2019 14:44 C: Freier Speicher 76,22 %
= 4 D 07.03.2019 14-44 ¥ |E: Freier Speicher 47,74 %
Notfallkontakt : TRIEN IUGICET B
: ¥ |Service 07.03.2019 14:44 ¥ |F: Freier Speicher 66,15 %
Systeminfo A\ |EventLog 07.03.2019 14:44 + | G: Freier Speicher 64,96 %
¥ |Process 07.03.2019 14:44 ¥ |H: Freier Speicher 39,63 %
Teilergebnisse der Prifung
Stat Subject Valuel Value2 Value3 Value4 Valueb ValueB

100 GB 24 GB 76 GB (76 %) |10 % 5 GB

Detail
Laufwerk:

Dateisystem: NTFS
Grofe: 100 GB
Belegt 24 GB

Frei: 76 GB
Freier Speicher in Prozent 76,22 %

Meldung ab Schwellenwert 5.00 GB
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Einfache Konfiguration
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In der Erstkonfiguration kdnnen sie einfach Gber einen Active-Directory Scan alle Windows
Endgerite mit einer Standardkonfiguration zur Uberwachung hinzufiige. AuBerdem kénnen
Sie mittels Broadcast-Ping das Netzwerk nach weiteren Geraten durchsuchen.

Die Detailkonfiguration kann dann in der Uberwachung eingerichtet werden. Zu iiberwachende Werte

auswadhlen, Schwellenwert einstellen, fertig!

85 Mode bearbeiten

SAPDEV Schiielen
Nodelnfo WMI Setlings SNMP  Verlrage

WMI Unterstatzung

Anmeldeinfo: |Standard -
Laufwerksiiberwachung Dienstiiberwachung
Aktiv Disk Ausschluss Grenzel GE  Grenze2 GE Aktiv Dienstname Beschreibung
© O [ow % [s0 es BEM s#PoEv.00  [saPDEV 00
| D: |0.00 % 000 |% | |SAPDEV 01 |SAPDEV 01
| | 8APHostControl | SAPHosiControl
Select Select

EventlLog Fehler uberwachen Aktive Prozesse uberwachen

| Aktiv Protokoll WAId Events Aktiv ProcessName ProzAktiv  Kill  Bechreib)
System Error =0 Events [ .dwm exe | |:| . D
App\ication Enor | Events sqglservr.exe 1 O
O | | o |o
<€ >
Select Select

Bevor Sie mit der Einrichtug der Uberwachung beginnen, wéhlen Sie unter Anmeldeinfo ein Konto aus, das ausreichende
Berechtigung fir das zu iberwachende System besitzt. Bei Standardeinstellung wird das in den Basiseinstellungen
hinterlegte Konto verwendet.

Um die Uberwachung einzurichten, tippen Sie unter der gewlinschten Uberwachung einfach auf den Select-Button.
Wahlen Sie dann in dem darauf folgenden Fenster die zu Gberwachenden Objekte sus.
Legen sie bei Bedarf noch den gewiinschten Schwellenwert fiir die Uerwachung fest.

Oberwachung o X
Drive Size Free %Free Volume Name
Default
99,656 75,962 76%
29997 0.005 0% SWAP
OE 49997 23,867 48% EXE
OF 59,997 39686 6% LOGS
Os 1199997 779484 65% DATA
OH 499,997 198,157 40% ARCH
Abbruch
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Die Uberwachung
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In der Uberwachungssicht werden alle Nodes nach Standort und Gruppierung angezeigt.
Prifaktivitdten und Ergebnis der Priifung sind sofort erkennbar. Durch Klick auf ein
iberwachtes Objekt erhilt man sofort Informationen zum Ergebnis der Uberwachung.

Wien

Firewall

Server

MX02
EmEEmEEn

Server Virtuell

Mail Wagnes
EEEEmEEE

@ node WATCH

Fordern Sie noch heute eine kostenlose Testversion an!

Web:
Mail:

www.nodewatch.de

info@nodewatch.de
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