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Diese Dokumentation erhebt keinen Anspruch auf Vollstandigkeit.

nodeWATCH
wurde entwickelt um die taglichen Uberwachungsaufgaben eines Administrators zu erleichtemn.

Bei der Entwicklung standen und stehen folgende Punkte im Vordergrund. Die Software sollte
einfach bedienbar,
schnell erlernbar und konfigurierbar
und universell einsetzbar sein.

e} NoJC WATCH

einfach — schnell - universell
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Installation

Die Installation von nodeWATCH erfordert folgende Mindestvoraussetztungen:

Betriebssystem: Microsoft Windwos 7, Windwos 10, Windows Server 2012, Windows Server 2016
Arbeitsspeicher: 4GB
Festplattenspeicher: 50 GB

Datenbank: MS SQL-Server Express ab Version 2016

Nennen Sie fUr die Installation ggf. die Datei Setup.bak in Setup.exe um und fUhren sie die Datei aus.
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Setup

Bevor Sie mit der Installation von nodeWATCH beginnen, sollten sie zuvor SQL-Server Express ab

Version 2016 installieren.

SQL Express Installation

Laden Sie MS SQL-Server Express 2016 oder spdter von folgender Seite herunter:

https://www.microsoft.com/de-DE/download/detaqils.aspx2id=56840

Starten Sie das Setup und folgen Sie den Anweisungen. Nach dem Start des Setups missen Sie zuerst ein
Verzeichnis angeben, in dem die extrahierten Dateien abgelegt werden kénnen.

Verzeichnis fir extrahierte Dateien auswihlen >

Werzeichnis fur extrahierte Dateien auswahlen

|C:\SQLEXPR_x64_DEU\

Abbrechen archsuchen

Microsoft SGL Server 2016 Express 5P2 *

Wird vorbereitet: C:... \MICROSOFT.SQLSERVER. CONFIGURATION, INSTALLWIZARD.DLL
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Nach dem entpacken der Dateien 6ffnet sich das Installationscenter, Wahlen Sie hie den obersten
Punkt Neue eigenstandige SQL Server-Installation oder Hinzufigen von Funktionen zu einer

vorhandenen Installation.

T SOL Server-Installationscenter — a x

Planen LH Meue eigenstindige SOL Server-Installation oder Hinzuflgen von Funktionen zu einer

vorhandenen Installation

Installati
on Starten Sie einen Assistenten, mit dem 5Sie SOL Server 2016 in einer Umgebung chne

Wartung Cluster installieren cder einer verhandenen S50L Server 2016-Instanz Funktionen
hinzufigen kénnen.

Extras

Ressourcen [ SOL Server-Verwaltungstools installieren
-5:\* Startet eine Downloadseite mit einem Link zum Installieren von S0L Server
Optionen Management Studic, 5QL Server-Befehlszeilenprogrammen (SQLCMD und BCP), SQL

Server-PowerShell-Anbieter, SOL Server Profiler und Datenbankoptimierungsratgeber,
Zumn Installieren dieser Tools ist eine Internetverbindung erforderlich.

Ig S0L Server Data Tools installieren

Startet eine Downloadseite mit einem Link zur Installation von S50T (S0L Server Data
Tools). 5507 bietet eine Visual Studic-Integration einschlieflich
Projektsystemunterstitzung fir Azure S0L-Datenbank, das 50L
Server-Datenbankmoedul, Reporting Services, Analysis Services und Integration
Services. Fr die Installation von 5507 ist eine Internetverbindung erforderlich.

E" Upgrade aus einer friheren Version von SQL Server

Starten Sie einen Assistenten fir das Upgrade aus einer fritheren Version von SOL
Server auf S0L Server 2016,

Microsoft: SOL Server 2016
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Gehen Sie schrittweise durch die Installation und folgen Sie den Anweisungen.

T SQL Server 2016-Setup - [m] x
Lizenzbedingungen
Um SCOL Server 2016 zu installieren, missen Sie den Microsoft-Softy Lizenzbedil
Lizenzbedingungen ETWOrDEn NaDen, NATTEr MICTOSOTE GUCh TUT IEICHTE ranfIassigRen. Wenn MICToSaTt eine i
Globale Regein \Vertragspflicht verletzt, deren Erfillung die ordnungsgemaBe Durchfiihrung des Vertrags
aberhaupt erst ermaglicht, deren Verletzung die Erreichung des Vertragszwecks gefshrdet und
Preduktupdates auf deren Einhaltung Sie regelmaPig vertrauen diirfen (sog. Kardinalpflichten”). In diesen
Setupdateien installieren Fallen ist die Haftung von Microsoft auf typische und vorhersehbare Schaden beschrankt. in
friballabosregeh allen anderen Fallen haftet Microsoft auch in Deutschland nicht fir leichte Fahrlassigkeit.
Funktionsauswahl 15. KANADA. Sie kénnen den Erhalt von Updates auf lhrem Gerat stoppen, indem Sie das
Funktionsregeln Feature fir automatische Updates ausschalten oder die Internetverbindung trennen,

Nahere Informationen zum Ausschalten von Updates fir thr Gerat bzw. Ihre Software

Funktionskonfigurationsregein et -
finden Sie in der Produktdokumentation,

Installationsstatus

Abgeschlossen
v
Ha =
Kopieren  Drucken
[ Ich akzeptiere die Lizenzbedi und Datensct
SCL Server Obermittelt Informationen zum Installationsverlauf sowie weitere Nutzungs- und
Leistungsdaten an Microsoft, um das Produkt weiter zu verb . Weitere i ur
D ing und zu Datenschut finden Sie in der Dokumentation. Dort finden Sie auch
Hinweise dazu, wie Sie die Erfassung dieser Inf : nach der Installation deaktivi kinnen.
< Zurlick Weiter > Abbrechen
T SQL Server 2016-Setup - n}
Setupdateien installieren
Wenn ein Update fiir SQL Server-Setup gefunden wird und das Einschliefien von Updates aktiviert wurde, wird das
Update installiert.
e I
Globale Regeln
Produktupdates Task Status
Setupdateien installieren Nach Produktupdates suchen Abgeschlossen
Installationsregeln Setupdateien herunterladen Ubersprungen
Funktionsauswahl Setupdateien extrahieren Ubersprungen
Funktionsregeln Setupdateien installieren | Micht gestartet
Funktionskonfigurationsregeln
Installationsstatus
Abgeschlossen
< Zurack Weiter » Abbrechen
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Wahlen Sie die mindestens die Funktion Database Engine Service und SDK Client Connektivity, SDK
aus.

™ SOL Server 2016-Setup - o X
Funktionsauswahl
‘Wahlen Sie die zu i i den Express-Funkti aus.
Lizenzbedingungen Funktionsbeschreibung:
S Die Konfiguration und Verwendung ~ »
Produktupdates [+] Database Engine Services der einzelnen Instanzfunktionen
Setupdateien installieren [] 5L Server-Replikation einer SOL Server-Instanz verlauft von v
nstallatiorisvegeln Freigegebene Funktionen IErf =
[ S Client Connectivity SOK DﬂiEIll;::: :wnkﬁnnenten il

Funktionsausw: - . Z 4

bl Weitervertreibbare Funktionen e kil
Funktionsregeln Bersits installiert: ~
Instanzkonfiguration i Windows PowerShell 3.0 oder hoh 7
h’v!rlwnﬁguralion (. £ Fih peEEE “.).
Datenbankmodulkonfiguration Erforderlicher Speicherplatz
Funktionskonfigurationsregeln -

: Laufwerk C: 1058 MB erforderlich,

Installationsstatus 22349 MB verfigbar
Abgeschlossen

Alles auswahlen | Auswahl aufheben

Instanzstammverzeichnis: Ci\Program Files\Microsoft SQL Server\

Vegzeichnis fiir freigegebene Funktionen: C\Program Files\Microsoft SOL Server',

Verzeichnis fir freigegebene Funktionen (x86); | C:\Program Files (x86)\Microsoft SOL Server}

< Zurick Weiter > Abbrechen

Als Instanz sollte Standardinstanz ausgewdahlt und als Instanz Name SQLEXPRESS eingefragen werden.

5 S0L Server 2016-Setup - [m] X

Instanzkonfiguration

Geben Sie den Namen und die Instanz-ID fdr die SQL Server-Instanz an. Die Instanz-ID wird in den Installationspfad
integriert.

Lizenzbedingungen

Globale Regein O Benanntelnstanz | MSSQLSERVER |

Produktupdates
Setupdateien installieren
Installationsregeln Instanz-ID: MSSCLSERVER |
Funktionsauswahil
Funktionsregeln
Instanzkonfiguration S0L Server-Verzeichnis:  C:\Program Files\Microsoft SOL Server\MS50L13.MSSQLSERVER
Serverkonfiguration
Installierte Instanzen:
Datenhankrmodulkanf
ERnETaTaekanh : | | Instanz-1D Funktionen Edition Version
Instalintionsstatus EXPRESS MS5QLI2.SQLEXPRESS | SQLEngine | Express | 12.0.2000.8
<Freigegebene Ko... S5MS, Adv_55M5... 12.1.4100.1
Abgeschlossen

< Zuriick Abbrechen
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Bestatigen Sie die Serverkonfiguration mit Weiter.

Mit dieser Berechtigung wird eine sofortige Dateiinitialisierung ermaglicht, indem ein
_ ; : unwiderrufliches Loschen von Datenseiten verhindert wird. Da der Zugnff auf geléschte Inhalte
Funktionskenfigurationsregeln ermaglicht wird, kann diese Einstellung zur Offenlegung von Informationen fohren.

I Klicken Sie hier, um Details anzuzeigen,

Abgeschlossen

Datenbankmedulkonfiguration

< Zuriick Weiter » Abbrechen

T SOL Server 2016-5etup - O x

Serverkonfiguration

Geben Sie die Dienstk und die Sorti gskonfiguration an.

Lizenzbedingungen Dienstkenten Sartierung
Globale Regeln
Produktupdates Microsoft empfiehlt die Verwendung sines separaten Kontos fur jeden SOL Server-Dienst,
Setupdateien installieren | Dienst Kontoname Kennwort Starttyp
Installationsregeln d NT Senvice\MS5SQLSERVER Automatisch |~
Fuiktionsatsiahi | SQL Server-Browser |NT AUTHORITY\LOCAL... Deaktiviet  ~ |
Funktionsregeln
Instanzkonfiguration 0O 50L Server Database Engine Services Berechtigung zum Ausfiihren von
Serverkon! Volumewartungstask zuweisen

Wahlen Sie bei Datenbankkonfiguration Windows-Authentifizierungsmodus.

T SOL Server 2016-5etup - O x
Datenbankmodulkonfiguration
Geben Sie den Authentifizi icherhei dus, die Administratoren, die Datenverzeichnisse und die TempDB-
Einstellungen fir das Datenbankmodul an.
Lizenzhedingungen Serverkonfiguration  Datenverzeichnisse  TempDB  Benutzerinstanzen FILESTREAM
Globale Regeln
: A = - S n bakmodl an:

Produktupdates Geben Sie den Auther g 15 und die fiir das Dater ul an.

Setupdateien installieren Authentifizierung =

iisltcostgen ®) Windows-Authentifizierungsmedus

Funktionsauswahl

(O Gemischter Modus [SOL Server-Authentifizierung und Windows-Authentifizierung)

Funktionsregeln

Instanzkonfiguration Geben Sie das Kennwort fir das SOL Server-Systemadministratorkonto ("SA") an.

Serverkonfiguration Kennwaort eingeben:

Detokclc e g

Funktionskonfigurationsregeln kot besis e

Installationsstatus SOL Server-Administratoren angeben

Abgeschlossen 5L Server-
Administratoren
haben
uneingeschrank
t Zugriff auf das
D nod

Alctuellen Benutzer hinzufigen | Hinzuh}gen...' Entfemen |
< Zuriick Weiter » Abbrechen

© Michael Rothofer 11/135
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4 5QL Server 2016-Setup

Installationsstatus

Lizenzbedingungen

Globale Regeln
Produktupdates

Setupdateien installieren
Installationsregeln
Funktionsauswahl
Funktionsregeln
Instanzkenfiguration
Serverkonfiguration
Datenbankmedulkonfiguration
Funktionskonfigurationsregeln
Installationsstatus
Abgeschlossen

Install_sqincli_Cpu64_Action : InstallFiles, Neue Dateien werden kopiert,

Weiter » Abbrechen

Wenn alles geklappt hat, dann sollte am Ende der Installation folgendes Bild erscheinen:

% SOL Server 2016-Setup

Abgeschlossen

Lizenzbedingungen

Globale Regeln
Produktupdates

Setupdateien installieren
Installationsregein
Funktionsauswahl
Funktiensregein
Instanzkonfiguration
Serverkonfiguration
Datenbankmedulkonfiguration
Funktionskanfigurationsregeln
Installationsstatus

Abgeschlossen

Die SOL Server 2016-Instalistion wurde erfolgreich abgeschi mit Produktupd,

Informationen zum Setupvorgang oder zu méaglichen nachsten Schritten:

[m] x

Funktion Status fei
& Database Engine Services olgresc
& SOL Server-Replikation Erfolgreich
& 50L Browser Erfolgreich
& 50L Writer Erfalgreich
{8 SOL-Clientkonnektivitst Erfolgreich
(7 SN Fiank Canmartiite SOE Erfnlnesich i
Details:
Produktupdate:
Das Produktupdate wurde erfolgreich angewendet. KB 4052908 <htip-'support microsoft com'?

id=40352908>, Fur diese Updates wurds dis Patchebens des Setupvorgangs auf 13.2.5026.0 festgelet,

\Summary PCIT1 20190330 104905 tt

Schiiefen

Eventuell mUssen Sie den Computer neu starten um die Installation abzuschlieBen.

Computerneustart erforderlich

Abschluss des Setupvorgangs neu starten.

@ Fiir mindestens eine betroffene Datei stehen Vorgange aus. Sie miissen den Computer nach

Gy
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nodeWATCH Installation

Nach der Installation von SQL Server-Express kann mit der Installation von nodeWATCH begonnen
werden. FGhren Sie hierzu die Setup.exe aus. Der Assistent fGhrt Sie schrittweise durch die Installation.

NodeWatch 1.0 - InstallShield Wizard ﬁ NodeWatch - InstaliShield Wizard X

. . P Willkkommen beim InstallShield Wizard fiir
Installation wird vorbereitet...
NodeWatch
ModeWatch 1.0 Setup bereitet den InstallShield Wizard vor, 7 3 3
der Sie durch den Setup-Vorgang leiten wird, Bitte warten. Der hstall!hleid_{k}l Wizard wird NodEWah_ch a.uf Threm
Computer installieren, Kicken Sie auf “Weiter®, um

fortzufahren.

Entpackung lauft: NodeWatch 1.0.msl

[ e——
WARNUNG: Dieses Programm ist durch Copyright
und internationale Vertrage geschtzt.

Abbrechen < Zutliek [TWeiter > ] | Abbrechen |
ﬁ NodeWatch - InstaliShield Wizard ﬁ NodeWatch - InstaliShield Wizard K
Lizenzvereinbarung Benutzerinformationen
Bitte lesen Sie nachfolgende Lizenzverenbarung sorgfattig durch, Geben Sie bitte Thre Informationen ein,
Benutzername:
- A T
ENDBENUTZER-LIZENZVERTRAG g
fir {nodeWATCH| (bezeichnet als "SOFTWAREPRODUKT" Unternehmen:
oder "SOFTWARE" im weiteren) [Musterfirma GmbH
WICHTIG BITTE LESEN SIE DIE BEDINGUNGEN DIESER
Lizenzvereinbarung sorgfiltig, bevor sie die Installation des
Programms fortsetzen:
v
Drucken |
() Ich |ehne die Badingungen der Lizenzversinbarung ab
InstaliShield InstaliShield
_ <zurick [ Weiter > | | Abbrechen | _ <Zuriick |[ Weiter > | | Abbrechen |
#7 NodeWatch - InstaliShield Wizard X || #5 NodeWatch - InstaliShield Wizard X
Zielordner Bereit das Programm zu installieren
Kiicken Sie auf "Weiter”, um in diesen Ordner 2 installieren oder Kicken Sie auf Der Asss ist bereit, die ion zu begnnen.
“Andern”, um in einen anderen Ordner 2u installieren.
| = NedeWatch wird installiert in: Kaicken Sie auf “Zuriick”, wenn Sie Thre Installationsenstellungen Uberprifen oder dndem
I_’,/ C:\Program Fies (x86)\BSITEC \NodeWatch), indem... | wollen. Klicken Sie auf "Abbrechen”, um den Assistenten zu beenden.
Aktuelle Einstellu...
Setuptyp:
Standard
Zielordner:
C:\Program Files (x86)\BSITEC\NodeWatch),
Benutzerinformationen:
Name: Michaal Rathnfar
Firma: Musterfirma GmhH
InstaliShield InstaliShield
 <zurick |[ Weiter > | | Abbrechen |  <Zzuriick |[ Dstlieren | Abbrechen |
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#7 NodeWatch - InstaliShield Wizard X

InstaliShield Wizard abgeschlossen

Der InstallShield Wizard hat ModeWatch erfolgreich installiert.
Kiicken Sie auf Fertig stellen”, um den Assistenten zu
verlassen,

< Zuriick Fertig stellen Abbrechen
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Erste Schritte

Nach dem erstmaligen Start von nodeWATCH wird die Datenbank eingerichtet. Das System sucht
nach der lokalen MS SQL-Express Datenbank und verbindet sich damit. Nach erfolgreicher
Verbindung werden Sie gefragt, ob die nodeWATCH Datenbank erstellt werden soll.

Datenbank erstellen

Die Nodewatch-Datenbank existiert nicht. Soll sie erstellt
werden?

Beantworten Sie diese Frage mit Ja.
Nach erfolgreicher Erstellung erscheint eine Bestatigungsmeldung.

nodeWATCH *

o Die Datenbank wurde erfolgreich erstellt!

Nun, wo die Datenbank erfolgreich angelegt werden konnte, werden als ndchstes die Tabellen

generiert und Standardwerde eingefugt.
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Ein zentraler Bestandteil von nodeWATCH ist die Uberwachung von Active-Directory, weshalb im
ndchsten Schritt der Name der internen Domdne abgefragt wird. Dieser ist ebenfalls fUr die
Lizenzierung von zentraler Bedeutung. Sind Sie mit einem Domd&nenkonto angemeldet, dann wird die

Domdne bereits vorgeschlagen.

Domain Mame >

Wie lautet Ihr Domanenname

lhreDomain.de

Abbruch 0K

Bestatigen Sie Inren Domdanennamen mit OK.

FUr die Uberwachung der Netzwerkgerdte ist ein Benutzerkonto mit Doméanenadministratoren
Berechtigungen erforderlich. Geben Sie deshalb im nachfolgenden Fenster ein Benutzerkonto mit

entsprechenden Berechtigungen an.

Benutzerkonto fir WMI-Zugriff x
& Domanenadministrator Konto  Abbruch Ok

Bitte geben Sie einen Benutzeraccount mit Domanen-Adminsitratoren
Berechtigung an.

Domain: lhreDomain.de
Benutzername |ihreDnmain1Ne1zadmin |
Kennwaort |IIIIIIIIIII |

Nun wird die nodeWATCH-Oberfldche das erste Mal gestartet und im Hintergrund folgende
Aufgaben durchgefihrt. Zuerst werden die im Active-Directory Standorte und Dienste hinterlegten
Standorte samt Netzadressen ausgelesen und in den Stammdaten hinterlegt. Dieser werden fUr die

Standortzuordnung der zu Uberwachenden Gerdte herangezogen.
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Im Anschluss wird versucht die Windows Server zu ermitteln und fir die Uberwachung einzurichten.
Der Fortschritt wird in der Mitte des nodeWATCH-Logos angezeigt. Wahrend des Scanvorgangs sind
die Schaltfiéchen Uberwachung starten und Uberwachung konfigurieren deaktiviert.

Wenn das System Uber eine Internetverbindung verfUgt und der Port 3113 ausgehend gedffnet ist,
dann wird parallel zum Scan eine Lizenzanforderung gesendet und bei Erstinstallation eine

entsprechende Testlizenz fUr einen begrenzten Zeitraum freigeschaltet.

2 nodeWATCH - | X

Lizenz giltig bis 29.11.2019 v N
NODEWATOH MRl @ NOOCWATCH

www.nodeWATCH.de

Datenbank Setup @ D::rl:vﬂ;:’-t‘::;n-

loa Authentifizierung fF=zaa SNMP

5 _ @» SqQL-Server
e&Grundelns;tellungen - E ? Auftragsverlauf

Active Directory

bearbeiten & 7 Benutzer & Computer

m Stammdaten

Active Directory
‘_,-‘ Gruppenmitglieder

‘ Active Directory
Benutzeranderungen

“@ Benachrichtigung

Zeitplane fir
Offlinezeiten

Uberwachung

_5 ‘ Kontaktdaten gi} konfigurieren

— =
—E| Wartungsvertrage Info

==

({f \ Uberwachung
starten

Lizenzverwaltung Beenden
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Nachdem die Lizenzanforderung und der Systemscan abgeschlossen sind, werden die Schaltfldchen

Uberwachung starten und Uberwachung konfigurieren wieder aktiviert.

3 nodeWATCH

- O X

Lizenz giiltig bis 29.11.2019
NODEWATCH\MRothofer

‘e node WATCH

www.nodeWATCH. de

Datenbank Setup

Authentifizierung

Grundeinstellungen

Stammdaten
bearbeiten

Benachrichtigung

Zeitplane fir

Lizenzverwaltung

({f\ Uberwachung

Dokumenten-
@ verwaltung
SNMP

SQL-Server
Auftragsverlauf

Active Directory
Benutzer & Computer

Active Directory
Gruppenmitglieder

Active Directory
Benutzeranderungen

Uberwachung
konfigurieren

Info

Beenden

- -/ starten

Dieser Vorgang wird nur beim allerersten Start von nodeWATCH ausgefuhrt.

Ist die automatische Lizenzanforderung fehlgeschlagen, dann kénnen Sie das nun Uber den Button

Lizenzverwaltung erneut versuchen.
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Lizenzverwaltung

Um nodeWATCH verwenden zu k&nnen, muUssen Sie zuerst einen gUltigen LizenzschlUssel eintragen.
Die Verwendung der Software ist an einen eindeutigen SystemKey gebunden. Zur Generierung eines
gultigen LizenzschlUssels ist es erforderlich, diesen eindeutigen SystemKey an den Lizenzgeber zu
senden.

Klicken Sie in der Lizenzverwaltung auf die Schaltfldche Lizenz online anfordern. Das System verbindet
sich daraufhin mit dem Lizenzserver und erhdlt bei erstmaliger Installation einen LizenzschlUssel zum
Testen der Software.

o5 Lizenzschlissel — O b4

= Lizenzverwaltung SchlieBen

=i

SystemKey auslesen Lizenz online

‘ Lizenzfile einlesen ‘ anfordern

Lizenzserver: |Iicence.bsitec_de Part: KNS Standardwert
setzen

Lizenzschlussel Module: |GE<'IRS<'IJD<'IF’5<:JBT9L'I=>2‘u’<:S:>=2K?>N2>SRJRMRP:M

Lizenzierte Nodes: 0

Domain lhreDomain.de Andern

Lizenzschlussel Domain:  [GE<1R3<1JD<1P5<JBTOL1=>2V<6:>=2K?=N2-6RJRMRP;M

Demolizenz abgelaufen!

Lizenzschlissel prifen

Bei Problemen kann das Lizenzfile auch manuell angefordert werden. Klicken Sie hierfur im

HauptmenU auf die Schaltfldche Lizenzverwaltung, dann auf [SystemKey auslesen].

Speichern Sie den Key auf Festplatte und senden sie ihn an licence@nodewatch.de.

Der Systemkey enthdlt eindeutige Hardwareinformationen, so dass der LizenzschlUssel dem System
exakt zugeordnet werden kann.

Nach Eingang lhrer Anfrage wird ein Freischaltcode fUr Ihr System generiert, der Innen ebenfalls via
Email zugesandt wird.

Sie kdnnen dann das Lizenzfile Gber die Schaltfldche Lizenzfile einlesen zuordnen.
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0! Lizenzschlassel — O %
=t Lizenzverwaltung SchlieBen
L=ald
SystemKey auslesen izenz online
Lizenzfile einlesen anfordem

Lizenzschlussel wurde Ubermittelt

3113 2 Standardwert

Lizenzserver: |Iicence.bsitec.de Port:
setzen

Lizenzschliissel Module: | BG\R:E\J.D\PC1bJBXELGEa2CZa6F T_2GQa2:GE1JIMIPDM IA+HMpm5CP 7308Zuk38vgQ==

Lizenzierte Nodes: 0
Domain beinbauer.de Andern
Lizenzschlissel Domain: | IlyGCTU3BEES222 T (ZBte9L+0TytY gsnyuzlU48Funl=

Demalizenz abgelaufen!

Lizenzschlussel prufen

Durch dricken auf den Button , Lizenzschlissel prifen kdnnen wird die GUltigkeitsdauer des

SchlUssels angezeigt.

o2l Lizenzschlissel — O 4
=t Lizenzverwaltung SchlieBen
k=l
SystemKey auslesen Lizenz online
Lizenzfile einlesen anfordern
Domanenschlussel wurde uberpruft und eingetragen
Lizenzserver: |Iicence.bsitec.de Port: 3113 = Standardwert
setzen
Lizenzschlissel Module: |5G\F€:6\J:D\PC]b.JBXBLGSaZCZaGFT_EGOaE:GE‘ﬂJ]MlPDM*IA+HMpm5E3P?3o&Zuk38\rgO== |
Lizenzierte Nodes: 300
Domain beinbauer.de Andern
Lizenzschlissel Domain: |IIyGCTUBBSSSZZZT,’ZBTSQLHOMqunyuzUJJ-BFunU= |
Lizenz gultig bis 29.11.2019
Lizenzschlussel prufen

Lizenz gultig bis 29.11.2019

Nach Ablauf der Lizenz sind Sie nicht mehr berechtigt, die Software zu verwenden und die Module

werden deaktiviert!
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Basis Konfiguration

Vor der ersten Verwendung sollten zuerst einige Stammdaten gepflegt werden. Der Benutzer, unter
dem nodeWATCH ausgefUhrt wird benodtigt nicht zwingend administrative Berechtigungen. Mittels
des MenuUpunkts Authentifizierung kdnnen verschiedene Benutzerkonten hinterlegt werden.

Avuthentifizierung

Im Fenster zur Verwaltung der Authentifizierung wird an erster Stelle immer die lokale Anmeldung

angezeigt. Dieser Einfrag kann nicht geldscht, oder gedndert werden.

Durch betatigen der Schaltfldéche Neu kénnen beliebig viele Accounts hinzugefUgt werden.

ot — O ht

& Anmeldeinformatinnen | lieRen

Anmeldeinfarmation *

Anzeigename

l : t.i Anmeldeinformation Abbruch OK

Anmeldetyp: Windows Anmeldung -

Benutzername: | NodewatchiNetzadmin |

Passwort: |lllllllllll |

Anzeigename: |DoménenAdmin

Bemerkung: |

Andemn Léschen

Als Anmeldetyp kann entweder Windows Anmeldung oder SQL-Server Anmeldung verwendet

werden.

Lokale Anmeldung macht keinen Sinn, da bereits ein Standardeintrag mit Lokale Anmeldung

vorhanden ist.

Windows Anmeldung

SOL-Server Anmeldung
SNMF ¥3 Anmeldung
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Windows-Anmeldung

Bei Windows-Anmeldung kénnen sowohl Domd&nenkonten, als auch lokale Konten angegeben

werden. entspricht die Schreibweise Domé&ne\Benutzername oder Computername\Benutzername.

Bei Auswahl von Windows-Anmeldung wird eine zusdtzliche Schaltfldche zur Eingabe eines PINs

angezeigt. Der PIN ist erforderlich um Akfivitdten im Active Directory durchfUhren zu kbnnen. Ohne

PIN stehen bestimmte Funktionen wie z.B.

nicht zur VerfGgung.

Benutzerkonto entsperren

Kennwort zurUcksetzen

Konto aktivieren /deaktivieren

Ablaufdatum setzen/entfernen

Remote Neustart von Windows-Systemen

Nach Eingabe eines PINs muss dieser noch einmal bestéatigt werden.

[~
Neuen PIN eingeben PIN bestatigen
ke -
ac | o | ac || pe |
7 8 9 7 8 9
4 < 6 4 5 6
1 2 3 1 2 3
0
Abbruch | OK | Abbruch | OK |

© Michael Rothofer
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SQL-Server Anmeldung

FUr die Uberwachung von MS SQL-Server Aktivitaten kénnen lokale Anmeldeinformationen eines SQL-

Servers hinterlegt werden.

Anmeldeinformation K
& Anmeldeinformation Abbruch OK
Anmeldetyp: SQAL-Server Anmeldung -

Benutzername: | sa |

Passwort: |lllllllll |

Anzeigename: |SOLAdmin

Bemerkung: |

Diese stehen dann bei der Konfiguration von SQL-Server Uberwachungen als Auswahl zur Verfigung.

SNMP V3 Anmeldung

FUr GerateUberwachungen auf SNMP V3 Basis kbnnen hier die Zugangsdaten hinterlegt werden.
Hash Funktionen (MDS5 / SHAT) und Verschlusselung DES / AES werden in der zu Uberwachenden
Node hinterlegt.

Anmeldeinformation x
‘.‘ Anmeldeinformation Abbruch OK
Anmeldetyp: SNMP V3 Anmeldung -

Benutzername: | SNMPPrivate |

Passwort: |Il-IIIII-II |

Privacy Key: | ssssnnse |

Anzeigename: |SNMF’V3Admin |

Bemerkung:
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Grundeinstellungen

In den Grundeinstellungen werden die zentralen Anmeldeinformationen hinterlegt, die bei der
Prifung der Systeme verwendet werden sollen. Hier kénnen alle zuvor unter Anmeldeinformationen
angelegten Windows-Benutzer ausgewdhlt werden. Das hier hinterlegte Benutzerkonto sollte
ausreichend berechtigt sein, um die jeweiligen WMI-Abfragen auf den zu Gberwachenden Systemen

durchfUhren zu kbnnen.

5 Grundeinstellungen - O *
Q& Grundeinstellungen ‘ Abbruch ‘ ‘ OK ‘
Priifintervalle ‘ & Active Directory ‘ SAL Server ‘ Darstellung ‘ Netzwerk Scan ‘
Anmeldeinformationen fur Standardauthentifizierung: i
Standard
DomainAdmin
Prufintervall:
Ping Intervall 10 Sekunden | 8640 X taglich! EventLog Interval 48 X taglich!
Anzahl Versuche 5 g Disk Intervall 4 Stunden v| B X taglich!
Portscan Intervall 30 Sekunden | 2880 X taglich! Service Intervall 1440 X taglich!
SNMP Intervall 1440 X taglich! Process Intervall 1440 X taglich!
SNMP Vorschlagswerte:
Pot  [161 [ Version
Version 1/ 2c Version 3
Read Community |public | Username -None - ~
Write Community |public | Werschlisselung
Sec. Protokoll
Dokumentenablage:
Pfad C:\Doc\ Andern
[ Automatischer Start des Priiflaufs
[ Bei Start der Anwendung sofort in "Uberwachung starten" wechseln

© Michael Rothofer 24 /135 Stand: 06.10.2019



) WATCH

BENUTZERHANDBUCH -~/

Prifintervalle

Im Register Prifintervalle wird der Zeitintervall eingestellt, in dem die Systeme Uberprift werden sollen.
Folgende Prufungen stehen zur VerfGgung:

e Ping Inervall FOhrt im angegebenen Intervall einen Ping auf das System aus. Schlagt
der Ping fehl, dann wird wie unter Anzahl PING Versuche angegeben,

das System erneut angepingt. Schlagen alle Versuche fehl, dann wird for

das Uberwachte System ein Alarm ausgeldst.

¢ Poriscan Intervall Prift, ob bestimmte Ports offen sind. Reagiert das zu Uberwachende
System nicht auf die Portanfrage, dann wird ein Alarm ausgeldst.

e SNMP Intervall Zeitabstand, in dem SNMP-Abfragen auf die zu Gberwachenden

Systeme durchgefuhrt werden sollen.

FUr Windows-Systeme stehen zusatzlich folgende Uberwachungsfunktionen zur Verfigung:

EventlLog Intervall Stellt den Zeitintervall dar, in dem definierte Ereignisprotokolle der zu
Uberwachenden Systeme ausgelesen werden sollen. Hierbei werden

lediglich die Eintrdge der letzten 24h ausgelesen.

Disk Intervall Zeitabstand, in dem der freie Speicher der zu Gberwachenden Systeme

Uberprift werden soll.

Service Intervall Zeitabstand, in dem die fUr ein System zu Uberwachenden Dienste

Uberprift werden sollen.

Process Intervall Zeitabstand, in dem die ausgeflhrten Prozesse eines zu Uberwachenden

Systems geprUft werden sollen.

SNMP Vorschlagswerte

In den Feldern Port und Version werden die Vorschlagswerte hinterlegt, die im SNMP Vorlageneditor

(SNMP-Button) beim Offnen voreingestellt werden.

FUr Version 1 und Version 2c kénnen die Read- und Write Community und fUr die Version 3 der

Benutzername, der Hash fUr die Verschlusselung und das Security Protokoll voreingestellt werden.
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Dokumentenablage

Hier kann durch Angabe eines Speicherorts die Dokumentenverwaltung akfiviert werden. Alle

verwalteten Dokumente werden unter dem hinterlegten Pfad abgelegt.

Automatische Start des Prisflaufs

Ist diese Option aktiviert, dann startet die Uberwachung der Nodes unmittelbar nach Aufruf der
Schaltfldche Uberwachung starten im Hauptmeni, ansonsten werden die Nodes lediglich am

Bildschirm visualisiert und der Start der Uberwachung muss manuell angestoBen werden.

O Bei Start der Anwendung sofort in ,Uberwachung starten” wechseln

Bei aktivierter Option wird nach Start der Anwendung automatisch der Uberwachungsmodus
gestartet. Diese Option macht z.B. sinn, wenn das System auf dem nodeWATCH |&uft, von Zeit zu Zeit
automatisch neu gestartet wird, z.B. nach einem automatischen Systemupdate.
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Active Directory Abfragen

In diesem Register werden die Abfrageintervalle und der Umfang der Active Directory
Uberprufungen hinterlegt. Als Anmeldeinformation sollte hier wieder ein Benutzer mit ausreichend
Berechtigungen im Active Directory hinterlegt werden. Um das Active Directory nicht zu sehr zu
belasten sollte der Prifintervall nicht zu kurz sein. Bei Active Directory Uberwachungen liest das
System einmal t&glich alle Active Directory Objekte ein, in den restlichen PrGfungen werden nur noch
gednderte Objekte neu eingelesen.

Priffintervalle Active Directory Abfragen  SQL-Server Darstellung

Anmeldeinformationen fiur ActiveDirectory Zugriffe: |D0nénenAdmins v| Prifintervall: 144 X taglich!
Sicherheitszeit fur Objektaktualisierungen: 2 3| Stunden (999 = AUS)
Initial P ord fur P rt Reset: |NodeWatchD‘I!! |

Die Option Sicherheitszeit fir Objektaktualisierungen stellt sicher, dass bei Zeitumstellungen (Sommer-
Winterzeit), oder Zeitabweichungen zwischen den Systemen keine gednderten Objekte ausgelassen
werden.

Im Feld Initial Passwort fir Passwort Reset kann ein Vorschlagswert fir Kennwortricksetzungen Gber
nodeWATCH hinterlegt werden.

Active Directory Benutzer _-. Active Directory Computer
Gesperrt [ Active Directory Windows Server
Prufintervall: 24 X taglichl [ Active Directory Windows Clients
abgelaufen, oder lauftausin | 7 (2| Tagen L] Active Directory Non Windows
Benutzer | 7 3

= 1803
ungenutzt = |1802] Tage ohne Anmeldung ungenutzt ~| Tage ohne Anmeldung

Konto deaktiviert Konto deaktiviert

Letzte Kennwortanderung > 3652 Tage

Kennwort lauft nie ab R o ~ R
Genauigkeit fur ActiveDirectory Abfragen

Kann Kennwort nicht andern .
[ Immer alle Domaincontroller abfragen

Kennwort lauftabin | 7 5|  Tagen

© Michael Rothofer 271135 Stand: 06.10.2019



) WATCH

BENUTZERHANDBUCH -~/

Benutzerkonten Uberwachung

FUr AD-Benutzerkonten kdnnen in diesem Abschnitt folgende Uberwachungen eingerichtet werden:

Gesperrt Proft Benutzerkonten, die aufgrund von falscher Kennworteingabe
gesperrt wurden. FUr diese Prifung kann abweichender Prifintervall
eingestellt werden.

abgelaufen ... Uberprift Konten auf ein hinterlegtes Ablaufdatum. Uber die Anzahl

Tage kann eingestellt werden, dass z.B. X Tage vor Erreichen des
Ablaufdatums eine Warnung ausgegeben wird. So kann z.B.
sichergestellt werden, dass noch eventuelle FormalitGdten mit dem

Benutzer geklart werden kdnnen, bevor er das Unternehmen verl@sst.

Benutzer Email Wenn die Benachrichtigungseinstellungen ordnungsgemdaB konfiguriert
wurden, dann kann hier eine automatische Erinnerung Uber den

baldigen Kennwortablauf an die Domdnenbenutzer versandt werden.

ungenvutzi Listet Alle Benutzerkonten auf, die sich seit der Anzahl der definierten
Tage nicht mehr an einem System angemeldet haben. Diese Funktion
eignet sich hervorragend zum Bereinigen von Active Directory.

Konto deaktiviert Listet alle deaktivierten Benutzerkonten auf.

Kennwortthemen Hier kdnnen Einstellungen die als kennwortkritisch betrachtet werden in
den AD-Warnhinweis mit aufgenommen werden. So kann es z.B. als
kritisch betrachtet werden, wenn ein Kennwort ldnger als 180 Tage nicht
gedndert wurde. Auch Einstellungen wie , Kennwort I&uft nie ab*, oder
»,Kann Kennwort nicht dndern” sind meist zurecht unerwinscht und
kénnen in die Warnhinweise mit aufgenommen werden. Ebenso verhait
es sich mit abgelaufenen Kennwértern, oder Kennworter die in x Tagen

ablaufen.

Die Active Directory Hinweise werden im Uberwachungsmodus am unteren Bildschrimrand
entsprechend angezeigt:

2 a0 sdaB 0 xE oD

Computerkonten Uberwachun

FUr AD-Computerkonten stehen nur folgende zwei Uberwachungsfunktionen zur Verfigung:

¢ Konto deaktiviert Listet alle deaktivierten Computerkonten auf. Diese Funktion kann for
Aufrumzwecke verwendet werden.
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e ungenuizi Listet Alle Benutzerkonten auf, die sich seit der Anzahl der definierten
Tage nicht mehr an einem System angemeldet haben. Wie auch bei
den Benutzerkonten eignet sich diese Funktion ebenfalls hervorragend

zum Bereinigen von Active Directory.

Die Hinweise werden im Uberwachungsmodus ebenfalls am unteren Bildschirmrand wie folgt

angezeigt:

Die Option Immer alle Domdnencontroller abfragen hat nur eine Auswirkung bei ungenutzte
Benutzer- und Computerkonten-Uberwachung. Da das Attribut LastLogonTime nicht synchronisiert
und LastLogonTimeStamp nur zwischen 11 und 16 Tagen repliziert wird, kommt es bei deaktivierter
Option zu einer Unscharfe von bis zu 16 Tagen im Hinblick auf die letzte Verwendung des AD-Objekts.
Es wird empfohlen diese Option nicht zu aktivieren, da bei akfivierter Opftion bei jeder Profung immer

alle Domd&nencontroller abgefragt werden.

Active Directory Gruppenuberwachung

In diesem Abschnitt legen Sie fest, dass Gruppenmitgliedschaften von Active Directory Uberwacht
werden sollen. Der Prufintervall sollte hierbei ebenfalls nicht zu hoch eingestellt werden.

Active Directory Gruppenzugehorigkeiten uberwachen

Prilfintervall 24 X taglich!

SQL-Server

Hier kann die Uberwachung des MS SQL-Server Auftragsverlaufs aktiviert werden. Hier sollte ein
stundlicher Abruf mehr als ausreichend sein. Welche MS SQL-Server Uberwacht werden sollen, ist in

einem separaten MenUpunkt einstellbar.

Priifintervalle Active Directory Abfragen SQL-Server Darstellung

SQL Auftragsverlauf iberwachen

Priffintervall
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Darstellung

Im Register Darstellung kénnen die Farben, Hohe und Breite und Inhalt der Nodes eingestellt werden.

Zum Andern der Farben einfach auf eine Farbe Rechts am Rand klicken und die neue Farbe

auswdahlen.

Farbauswahl fur Statusanzeige

Standort
Gruppe 1

NodeName

1

MNodeName

Hintergrund

Standort 2

Gruppe 3

NodeName

0[5 | E

Nur Gruppenbezeichnungen in der obersten Zeile anzeigen

Node Abmessungen Node Abstiande
Hohe 40 S Horizontal
Breite Aktivitatsleiste |10 S Vertikal
Breite Node 120 3 SchrifigroBe
Breite Statusfeld 3 2 Node Name

Statusfelder in zweiter Zeile anzeigen Node Status
Anzahl Statusfelder |3 = Gruppe

[ Dy isches Statusfeld rechts Standort

Zusatzliche LINK-Buttons

Button 1 Text
Button 2 Text
Button 3 Text
Button 4 Text

Button 5 Text

[ ]
[ ]
]
[ ]
]

URL1
URLZ
URL3
URL4
URLS

18
20

12
16

Schnelleinstellung:

Far Schnelleinstellung einfach auf untenstehende
Node klicken!

NodeName

| http-f/www_nodewatch.de

| hitp://www_nodewatch.de

| http-f/www_nodewatch.de

| http-f/www_nodewatch.de

| http-f/www_nodewatch.de

Die Anzahl der Statusfelder (maximal 4) haben folgende Bedeutung:

Feld Nr.
1 -D-zeigt an, dass in dieser Node die Uberwachung des freien Speichers erfolgt
2 -S- zeigt an, dass fur diese Node eine DienstUberwachung eingerichtet wurde
3 —E- zeigt an, dass fUr diese Node Event Log Protokolleintréige Uberwacht werden
4 —P-zeigt an, dass fur diese Node aktive Prozesse Uberwacht werden
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Schnelleinstellung

Durch Klick auf eine Node-Symbol unterhalb der Schnelleinstellung werden die Einstellungen fUr die
Darstellung der ausgewdhlten Node gesetzt.

Zusatzliche Link-Buttons

Wird der Button Text ausgefulit, dann wird in der Uberwachungsansicht auf der rechten Seite ein Link-
Button eingeblendet, der auf den entsprechenden Hyperlink verweist.

Es kdnnen bis zu fUnf Schnellzugriffe konfiguriert werden.
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Netzwerk Scan

Neue Netzwerkgerate konnen auf unterschiedliche Weise erkannt werden. Im Register Netzwerk Scan kénnen
hierfiir verschiedene Verfahren aktiviert und entsprechende Filter hinterlegt werden.

Durch Aktivierung der Option Taglich automatisch nach neuen Geraten suchen wird mit den
nachfolgenden Filtereinstellungen taglich nach neuen Geraten im Netzwerk gesucht. Alle neu hinzugefligten
Gerate werden entsprechend als NEU gekennzeichnet.

LDAP-Filter

Der LDAP-Filter ist bei Auslieferung bereits vordefiniert. Uber Gerategruppe kann und Location kann bereits
eine Vorkonfiguration fir neu gefundene Gerate vorgenommen werden. Wird bei Location nichts eingetragen,
dann versucht das System den Standort automatisch anhand der in den Stammdaten hinterlegten
Standortdaten zuzuordnen.

LDAP-Filter
Akt Bedeutung Filter Gerategruppe Location

I MS Win Server (&(objectClass=Computer)(operatingSystem=*Server*)) - - |8 -
O |MS Win Client (&(objectClass=Computer)(loperatingSystem="Server*)(operatingSys - - - -

non Win (&(objectClass=Computer)(loperatingSystem="Windows™)) - |- -
+
WMI fur Windows Server vorkonfigurieren Bezeichnungen aus Active Directory Gbernehmen
Disk priifen System Log priifen

10 & 5 = Application Log priifen

WMI-Einstellungen

Im unteren Abscnitt kdnnen Voreinstellungen fur WMI-Abfragen durchgefiihrt werden. Diese werden allerdings
nur auf Windows Server Betriebssysteme angewandt.

Bezeichnungen aktualisieren

Bei aktivierung dieser Option werden beim Scanvorgang fur alle im Suchbereich befindlichen Gerate die
Active-Directory Beschreibung tibernommen.

© Michael Rothofer 32/135 Stand: 06.10.2019



%

(/

BENUTZERHANDBUCH e

NOOJCWATCH

\l

DNS-Filter

Uber den DNS-Filter kann der Active-Directory integrierte DNS-Server nach neuen Geréaten durchsucht
werden. Uber die Zone wird der Suchbereich auf eine Domain eingeschrankt. Hostnamen kdnnen mit *
maskiert werden. So wird mit dem Eintrag SRV* taglich nach Hostnamen die mit SRV* beginnen gesucht und
mit den bereits vorhandenen Geraten verglichen. Wird kein Eintrag zu diesem Gerat in der aktuellen
Netzwerkliste gefunden, dann wird der gefundene Eintrag hinzugefigt.

Zusatzlich kann der Filter auch noch auf einen IP-Adressbereich eingeschrankt werden. Einfach Start- und
End-IP-Bereich eingeben um den Suchbereich weiter einzuschranken.

DNS-Filter

DNS-Adresse aus lokaler IP-Konfiguration auslesen

Aktiv Bezeichnung Zone

IP-Adressbereich

In diesem Abschnitt besteht die Moglichkeit einen klassischen IP-Scan durchzufiihren. Gefundene Gerate
kénnen wieder entsprechend vorkonfiguriert werden. Gefundene Gerate werden wieder mit der aktuellen
Gerateliste verglichen. Wird ein Eintrag nicht gefunden, dann wird er der Liste hinzugeflgt.

IP-Adressbereich
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Stammdaten Bearbeiten

Unter dem MenUpunkt Stammdaten kdnnen Listen fUr Unternehmensstandorte, Hardwaregruppen,
Vorlagen fUr Portscans, Herstellerangaben und Gerdtetypen hinterlegt werden.

Standorte

Beim ersten &ffnen des Stammdatendialogs erscheint eine Abfrage, ob das System die Standorte
automatisch ermitteln soll. Wenn Sie die Frage mit Ja beantworten, dann werden die Einstellungen
aus Active Directory Standorte und Dienste ausgelesen. Jedem Standort werden die zugewiesenen
Netzwerkadressen zugeordnet. Die Eintrége kdnnen jederzeit manuell ergénzt werden. Das System
verwendet diese Informationen, um die einzelnen Nodes dem jeweiligen Standort zuordnen zu
kédnnen. Die Zuordnung kann fur jede Node auch manuell erfolgen.

w Stammdaten - [m} X

m Stammdaten Schilieen

SNMPVorlagengruppe ‘ SNMP Infogruppe
Standorte | Gruppen | Container ] Portscangruppen | Hersteller l Geratetypen |

Standorte / Netze

Standoriname | ‘ Netzadresse | Mask
Passau "'I 10.6.0.0 ;IG
Regensburg 10.10.0.0 |16
[Feggendorf v 1721600 116
Tschechien I 10.0.0.0 |16
| Mannheim | = . .
Neu Loschen Neu Loschen Clear
Uber die Standorte werden die zu iberwachenden Jedem Standort konnen mehrere Netzadressen
Netzwerkknoten logisch gruppiert. Im zugewiesen werden. Die Netzadressen werden
Uberwachungsmodus erscheint eine vertikale Linie verwendet, damit neue Netzwerkknoten automatisch
zwichen den Standorten. dem richtigen Standort zugeordnet werden kénnen.
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Es muss sich in dieser Kategorie aber nicht zwingend um Standorte handeln, sonder es kbnnen auch
eigene Bezeichnungen verwendet werden. Die hier gemachten Angaben dienen Stellen das
oberste Gruppierungsmerkmal dar. Genausogut kdnnte man hier als Standortname Bezeichnungen
wie Server, Storage, Client, Drucker, WLAN... verwenden.

Anzeigegruppen

Im Register Anzeigegruppen kdnnen fir die spétere Gruppierung der Gerdte Gruppierungsmerkmale
angelegt werden, z.B.:

Server, Storage, Clients, Drucker, Firewall, Router, Switch ...

Anzeigegruppen
~ Gruppenbezeichnung Gerategruppe werden verwendet, um
Netzwerkknoten gleichen Typs bei der
Server virtuell Uberwachung zu nacheinander anzuordnen. Die
Workstation Reihenfolge links entspricht de Reihenfolge im
Thin Client Uberwachungsmodus. Uber die Pfeiltasten kann
Firewall die Reihenfolge der Gerategruppen jederzeit

gedndert werden. Ein umbenennen der Gruppen
ist ebenfalls jederzeit moglich.

Router
Switch
Appliance
Client
Drucker
WLAN
WAN
BDE Y,
MDE

Zeiterfassung

Kopierer

Telefon

Zutrittskontrolle

Mobile Device
Internet

Remotezugang
WZ-Schrank
Router Internet

Raspberry

Server

Neu | Loschen

Im Uberwachungsmodus werden die Gruppen in der hier angezeigten Reihenfolge sortiert. Die

Reihenfolge kann Uber die beiden Pfeiltasten v a gedndert werden.
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Container

Im Register Container werden Uberbegriffe fir die spatere Zusammenfassung von Gerdten in einem
Container hinterlegt. Durch bilden von Containern kann in groBen Netzwerken die

Uberwachungsansicht Ubersichtlicher gestaltet werden.

Containergruppen

. Uber Container konnen mehrere Gerate
F ukiion zusammengefasst werden.

Drucker Versand So konnen Uberwachte Drucker z.B. in die

Gruppen Vermwaltung, Produktion und Versand
unterteilt werden.

Durch die Zusammenfassung von Netzwerkknoten
mittels Container kann die Anzeige ubersichtlicher
gestaltet werden.

Container sammeln den Status aller Nodes im
Container und zeigen diesen an.

|Swiche Produktion

| Neu  Loschen |
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Port Definitionen

Vordefinierte Vorlagen fur Portscans kdnnen im Register Port Definitionen erstellt werden. Unter
Vorlagenbezeichnung muss zuerst eine neue Vorlagengruppe hinzugefigt werden. Im Anschluss
kann man fUr die Vorlagengruppe im Abschnitt Protokolle und Ports beliebig viele Ports hinterlegen,

die unter Verwendung dieser Vorlage gescannt werden sollen.

Vorlagen fir Portscans

Portgruppen dienen als Vorlage fur
Portscan-Konfigurationen einzelner
Netzwerkknoten. Wird einem zu uberwachenden
Netzwerkknoten eine Portgruppe zugewiesen,
dann werden bei jedem Prufvorgang ALLE in der
Gruppe enthaltenen Ports gescannt. Ist ein port
nicht erreichbar, dann bicht der Scanvorgang beim
ersten nicht erreichbaren Port ab und schreibt dies,
wenn gewdnscht ins Protokoll.

Wird ein Portbereich z B: vobPort 100 bis Port 115
angegeben, dann kénnen in den Nachfolgenden
Zeilen einzelne Ports oder Portbereiche

.~ Neu  Loschen ausgeschlossen werden, indem das Hakchen

Ausschluss aktiviert wird, z.B. Ausschluss X

Protokolle und Ports StartPort 105 EndPort 113.
e e T [ [ e In diesem Fall werden lediglich die Ports
e W . Eﬁg""‘ 2*':‘”‘“““ EndPortl | 100,101,102, 103, 104, 114 und 115 aberprft
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Hersteller

Im Register Hersteller kbnnen Hardwarehersteller erfasst werden. Diese stehen dann zur Klassifizierung
der Nodes und SNMP-Vorlagen zur VerfGgung.

Hersteller
| Hersteller | Die Herstellerangabe dient zur Klassifizierung von
SNMP-Uberwachungseintragen. Zusatzlich kann

| Alcatel sie in den verwalteten Nodes verwendet werden.
Apple Wird bei einer Node eine Herstellerangabe
AVAYA hinterlegt, dann werden bei der
AVM SNMP-Konfiguration automatisch die entsprechend
Brother klassifizierten herstellerspezifischen Eintrage

~ (eanon gefiltert.
CISCO
DELL

__|HP
Huawei Zum hinzufigen von Werten in die Liste tragen
IBM geben Sie den gewinschten Hersteller in die Zeile
Kyocera unterhalb der Auflistung ein und betatigen Sle die
endvn Schaltflache "Neu"!
Motorola
Netgear
RICO
Samsung

il Siemens
Telekom
UTAX
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Gerdtetypen

Unter Geratetypen sind die verschiedenen Arten von Netzwerkgeraten aufgelistet. Diese kbnnen
jederzeit nach Belieben erweitert werden. Die hier angegebenen Gerdtetypen kénnen einer Node

und den SNMP Templates zugewiesen werden.

Geratetypen
| ﬁ eratetyp | Unter Verwendung des hier hinterlegten

Geratetyps kdnnen die verwalteten Nodes weiter

Firewall klassifiziert werden (z.B. Switch, Drucker...). Die

Kopierer Eintrage konnen ebenfalls zur klassifizierung von

Mehile Beiice SNMP-Vorlagen verwendet werden. Wird einer

Muliffunkionsgerat Node ein Geratetyp zuge\\&esgn l_md wurden die

NAS SNMP-Vorlagen ebenfalls klasifiziert, dann

Raspberry Pi erscheinen bei der SNMP-Konfiguration der Node
nur noch die gefilterten Vorlagen zu diesem

bl Geratetyp.

Scanner

Server

Switch Zum hinzufagen von Werten in die Liste tragen

Terminal geben Sie den gewunschten Geratetyp in die Zeile

WLAN Rauter unterhalb der Auflistung ein und betatigen Sle die

Workstation Schaltflache "Neu"!
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SNMP Vorlagengruppe

Vorlagengruppen dienen der Zusammenfassung von SNMP-OID zu einer Gruppe. Dadurch lassen
sich Hersteller und Gerdatespezifische SNMP-Filter zu einer logischen Einheit zusammenfassen. Diese
kénnen dann als Gruppe einem Gerdt zugeordnet werden. Ist eine Gruppe z.B. 50 identischen

Netzwerkgerdten zugeordnet, dann werden Anderungen an der Gruppe fir alle Gerdte wirksam,

denen die Gruppe zugeordnet ist.

SNMP Vorlagengruppe

: Hier konnen Gruppennamen fur SNMP-Vorlagen
> h vergeben werden. Im SNMP-Vorlageneditor
konnen einzelne OIDs zu einer Gruppe
zusammengefasst werden. Beim zuordnen von
SNMP-Abfragen zu einzelnen Geraten kann man
diese Gruppen den Geraten zuordnen. Hat man
z B. eine SNMP-Gruppe 50 Geraten zugeordnet,
dann wird durch erweitern der Gruppe um eine OID
diese automatisch zu den 50 Geraten, denen die
Gruppe zugeordnet wurde, hinzugeftgt. Dadurch
Iasst sich der Konfigurationsaufwand fur die
einzelnen Geratetypen erhebich reduzieren.

Zum hinzufagen von Werten in die Liste tragen
geben Sie die gewiinschten
SNMP-Gruppenbezeichnung in die Zeile unterhalb
der Auflistung ein und betatigen Sle die
Schaltflache "Neu"!
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SNMP Infogruppe

Eine Infogruppe ermoglicht die Darstellung von SNMP-Informationen Uber mehrere verschiedene
Geréte hinweg. Wird eine Infogruppe aufgerufen, dann wird werden auf allen Ger&dten, denen
SNMP-Abfragen mit dieser Infogruppe zugeordnet sind, die Abfragen ausgefUhrt und entsprechend
Ubersichtlich dargestellt.

SNMP Informationsgruppe

Bei der Zuweisung von SNMP-Abfragen zu den
einzelnen Gerdten, kénnen Beliebige O1Ds zu einer
Informationsgruppe zusammengefasst werden.
Diese Informationsgruppe ermaglich die Abfrage
von SNMP-Weten uber mehrere Gerate und
Geratetypen hinweg und der Anzeige dieser Werte
auf einem zentralen Formular.

Soist es z.B. méglich, den Portstatus von 20
Switchen gleichzeitig anzuzeigen.

Zum hinzufagen von Werten in die Liste tragen
geben Sie die gewlnschte Gruppenbezeichnung in
die Zeile unterhalb der Auflistung ein und betatigen
Sle die Schaltflache "Neu”!
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Benachrichtigung

Die Schaltflache Benachrichtigungen im HauptmenU ermdglicht die Konfiguration von Email
Benachrichtigungsgruppen. Um Benachrichtigungen verwenden zu kbnnen, muss die Option

Benachrichtigungen aktivieren angekreuzt werden.

Serverangaben

Damit nodeWATCH Benachrichtigungen versenden kann, mussen unter Serverangaben folgende

Eintfrage gepflegt werden:
SMTP-Server: Name eines internen oder externen Mailservers
Port: Empfénger Port des unter SMTP-Server eingetfragenen Mailservers.

Absenderadresse: Beliebige Absenderadresse die als Absender fUr die von nodeWATCH
versendeten
Mails verwendet wird.

SSL verwenden: Kann angekreuzt werden, wenn der Server SSL-VerschlUsselung unterstUtzt.
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} Benachrichtigung

Benachrichtigungseinstellungen missen noch getestet werden!

lz‘ Benachrichtigung aktivieren

Serverangaben
SMTP-Server. [SRV30.nodewatch de |
Port 251

Absenderadresse: |MROmofer@nodewatch.de |

SSL verwenden:

1 Ei A tain : ”
|| &g L ver

Empfangerangaben

Standardempfinger: [Aus] - Keine Benachrichtigung senden

k4 Keine Benachrichigung senden

Neu Andemn Loschen | Als Standard festlegen Benachrichtigung testen

Verzogerungszeit

60 15 Sekunden-Sammelt die Nachrichten fiir die angegebene Zeitdauer und versendet sie in einer Email!

Senden bei Staty hsel:

l:‘ Erfolgt nach der negativen Prufung einer Node eine positive Prifung, dann wird ebenfalls eine Benachrichtigung versendet!

Zum Versenden von Emails verwendet nodeWATCH die Anmeldeinformationen mit denen die
Software gestartet wurde. VerfUgt der aktuelle Benutzer nicht Uber Berechtigung zum Versenden von
Emails, oder sollte ein externer Mailserver fUr den Versand von Benachrichtigungsmails verwendet
werden, dann kann Uber die Option Eigene Anmeldeinformationen verwenden ein alternativer
Benutzername und ein alternatives Kennwort zur Authentifiziierung am Mailserver angegeben

werden.

Eigene Anmedeinformationen verwenden

Benutzername |mloﬂ10fer@nodewatch. de |

Keﬂﬂwor‘t |.................. |
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Empfdngerangaben

Nachdem die Serverparameter eingegeben wurden, muss man zum Abschluss der Konfiguration nur
noch einen Empfanger fir die Benachrichtigungen hinterlegen. Uber die Schaltfldéche Neu wird ein

neuer Nachrichtenempfdnger angelegt.

‘% Nachrichtenempfanger oK
Abbruch

Kurzbezeichnung: | Admin |

Email-Adresse: |Admin@nodewatch.de |

Betreft: |Alarm |

Wird spéter fUr eine Node eine Benachrichtigung eingerichtet, dann erscheint die Kurzbezeichnung
in der auswabhlliste fUr die Empfdngerangabe. Unter Email-Adresse kbnnen nun ein oder mehrere
durch Semikolon getrennte Email Empfanger eingetragen werden.

AbschlieBend ist noch die Angabe eines Betreffs erforderlich. Die Nodes kénnen unterschiedliche
Empfanger zugeordnet werden, z.B. ERP-Systemen erhalten als Benachrichtigungsgruppe ERPAdmiIns
und SQL-Server als Benachrichtigungsgruppe SQLAdmiIns. Die restlichen Systeme erhalten
BasisAdmins.

Nachdem ein Empfanger hinzugefugt wurde, muss noch ein Eintrag als Standard ausgewdahilt
werden. HierfUr ist lediglich die Empfangerzeile zu markieren und die Schaltfldache , Als Standard
festlegen* zu betdatigen.

Nachdem nun Absender- und Empfdngerinformationen eingerichtet wurden, kann die Konfiguration
Uber die Schaltfldche Benachrichtigung testen Uberprift werden.

Weitere Optionen

Eine wichtige Einstellung ist die Option Verzéogerungszeit. Hier kann eingestellt werden, wie lange
nodeWATCH die Alarme sammelt, bevor eine Email-Benachrichtigung versendet wird. Wird hier 0
eingetragen, dann versendet nodeWATCH fUr jeden einzelnen Fehler eine Nachricht.

Die Opftion Senden bei Statuswechsel bedeutet, dass falls nach einer fehlerhaften Profung wieder

eine Erfolgsprifung durchgefihrt wird, dann wird ebenfalls eine Benachrichtigungsmail versendet.
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Um eine unnd&tige Benachrichtigungsflut zu verhindern, wird im Fehlerfall eine Mail versendet. Besteht

bei der ndchsten Prifung immer noch derselbe Fehler, dann wird keine neue Mail versende. Ist

jedoch eine Prifung fehlerhaft, dann wieder erfolgreich und anschlieBend wieder fehlerhaft, dann

wird fUr den zweiten Fehler wieder eine Benachrichtigungsmail versendet. Die

Benachrichtigungsfunktion kann aber Uber Zeitplé&ne individuell ausgesetzt werden.

Zeitplane

Im HauptmenU gelangt man Uber die Schaltfléche Zeitpldne zu der Verwaltungsoberfladche fir

Erstellung und Anderung von Zeitpl&nen. Im Abschnitt Zeitplan muss zuerst ein neuer Eintrag

hinzugefUgt werden. Das System vergibt hierbei eine neue Zeitplan-ID. Uber das Kontrollk&stchen

[Aktiv] kann der Zeitplan aktiviert bzw. deaktiviert werden. Im Feld Bezeichnung sollte beschrieben

werden, welche Zeiten der Plan ausgrenzt.

o Zeitpline

51] Offline Zeitplane

OK

Zeitplan

Aktiv | Bezeichnung

ID
» Keine Priifung von 15:30 - 07:00

Neu Loschen

Zeiten zum Zeitplan

Aktiv | Beschreibung
» I Ab: 01.01.2019 jeden Mo, Di, Mi, Do, Fr von 15:30 - 07:00 Uhr. Endet am:

Ab: 01.01.2019 jeden Sa, So von 00:00 - 23:59 Uhr. Endet am: 31.12.9998.

Haufigkeit
Wochentag hd

Wochentag hd

Neu Andem Ldschen
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Im Abschnitt Zeiten zum Zeitplan kénnen dann beliebig viele Offlinezeiten definiert werden. Uber die

Option [Aktiv] kbnnen die einzelnen Definitionen wieder aktiv bzw. inaktiv gesetzt werden. Alle

definierten Zeiten zu einem Zeitplan wirken kumulativ.

! Zeitplan - Priffreie Zeit

Monat: Vierter
Monat: Letzter
Tag im Monat

[0 Donnerstag
L1 Freitag

Samstag
Sonntag

%
54_' Zeitplan einstellen OK
Haufigkeit:
Wochentag ] Montag Beginnt am: Endet am:
Monat: Erster -
Monat. Zweiter [ Dienstag 01012019 v|  |31.12.9998 |
Maonat: Dritter ] Mittwoch Startzeit- Endzeit-

Unter Haufigkeit kbnnen Sie einstellen, dass z.B. immer am ersten Samstag im Monat keine Prifung

stattfinden soll, da hier z.B. immer Wartungsarbeiten stattfinden.

Ist fUr eine Node ein Zeitplan aktiv, dann werden innerhalb des definierten Zeitraums die Prifungen
fUr die Node ausgesetzt. Die Node wird dann ab dem ersten Prifversuch innerhalb der Priffreien Zeit

grau (= Offline) dargestellt.
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Uberwachung konfigurieren

Nachdem nun die ersten Tatigkeiten durchgefUhrt wurden, kann Uber die Schaltfldche
~Uberwachung konfigurieren" im HauptmenU, mit der eigentlichen Konfiguration begonnen werden.

o5 Daten erfassen = m} *
‘#} N0deWATCH e
- Automatische
: Konfiguration Test Check = Schiieffen
Uberwachie Nelzwerkgerale Filter ||
E: Al Nodename Location Group Page NetName Kritis WWMI  Auth ServiceTag Motficat Descrnption SLA  Nodetype Log Sort Offline
Neu Loschen
W] wmi
Zu uber de Netzwerkadressen a Laufwerksiiber Eventl og tber
Aktiv_ [P-Addresse oder DNS-Name Ping MAC Aktiv  Disk Nicht Grenze GE Grenze GE Aktiv Protokoll WAId Events
= Select Select
Zu ub de Netzwerkports Di u Aktive Prozesse iberwachen
AktivGroup Protokall Nicht StartPort EndPort Aktiv Dienstname Beschreibung Aktiv ProcessNam Proz Aki Kil  Beschreibung
| O O
— = Select Select

Um den Aufwand der manuellen Konfiguration zu reduzieren kann Uber die Schaltfldche
Automatische Konfiguration ein Assistent gestartet werden. Dieser ermdglicht das einlesen der Nodes

Uber Active Directory und den Scan des Netzwerks fUr nicht Active Directory Komponenten.
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o5 Assistent — O b4

@ Automatische Vorkonfiguration

Domain Kurzname Trusted

NODEWATCH DE NODEWATCH | |

1 WMI-Check fur Trusted Domains

Disk Prifen Eventlog Prifen
Active Directory Windows Server 10 % System

5 GB ~ Application

[ Active Directory Non Windows

[ Active Directory Windows Clients
DNS-Namen anstatt IP-Adresse verwenden

IP-Address Range Gerategruppe Location
. EI 1-255 |Switch ~| |Passau v
HER “| |- v
[ ] [ “a1-285 | ol F ¥
| B Srasi- “| |- v
| 0 I Taoes |- o |- v

ya—

Wenn die Optionen Disk priifen und Even Log prifen angewdnhlt sind, dann sollte in den
Basiseinstellungen im Register Prifintervalle bei Anmeldeinformationen fUr Standardauthentifizierung
ein Benutzer mit Domdnenadmin-Rechten hinterlegt sein. Beim Scannen der Systeme prift das
System den WMI-Zugriff zum Auslesen von Disk und Event Logs. Schlégt der Zugriff fehl, dann wird die
Uberwachung nicht automatisch eingerichtet, sondern muss im Nachgang manuell konfiguriert

werden.
Prufintervalle | & Active Directory | SQL Server | Darstellung Netzwerk Scan
Anmeldeinformationen fir Standardauthentifizierung: |D0mainAdmin v|
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Netzwerkscan

Unter der Option IP-Addres -Range kann ein Netzwerkscan durchgefihrt werden. Wenn Sie lhr
Netzwerk strukturiert haben, dann kénnen Sie die den verschiedenen Bereichen gleich eine
Gerdtegruppe und eine Location zuweisen.

Nach Ausfuhren der automatischen Konfiguration sollte die Konfigurationsoberfl&che erst einmal
ordentlich gefUllt sein. Die gangigsten Uberwachungseinstellungen kénnen fir jede Node direkt in

dieser Anzeige durchgefUhrt werden.

o5 Daten erfassen - o ®
e NO0CWATCH . D
Automatische
IJ . ~ —ulf mm Test Check Schlieffen
E: Al Nodename Location Group Page MetName Kritis Wil Auth ServiceTag Motficat Descnphion SLA  Nodetype Log Sort Offiine i
sRVE Passau ! % | Standard .'u'?.h.'e(e-ll? .FGﬂl’;AM Testsystem |Standard Immer pr.. -~
1 sRv Passau <0 SRVE O & |Standard ~|BCZOWX1 St * P&lLoga Zeitwirtsch. .. Standard  ~| [ |2 [immerpr.. -
&/ srv17 | Pramsinus -lo smn7 0 = :St.undan:l ':VMv.nre-itZ st '.SOL-REporllng Standard  ~| O] |3 Immerpr..
Elisrvig Passau -0 SRV1g [0  E |Stenderd =~ |VMware-42 .. St. - TopSolid Standard  ~| [J |4  [mmerpr. ~
. NAST .F‘assuu '.D NAS1 | O = .S[ﬂnddld '.\c"MnurHZ... L ‘.Flleserval Standard  ~| [ .5 Immer pr...
.M.SAPDEW\LT [ -'n SAPDEVALT Y-} | O .St.nndun:l | St -'w Testsystem Standard | [] .B Immer pr...
[l sapsm -0 SAPSM O | O |standard ~ St.. = SAP Solution M dard  ~| OO |7 |immerpr. ~
|2l saPPROALT |- -lo  |sAPPRDALT | O0 | O |Standard - /St - SAP Praduktiveystem Stardard  v| L1 |8 |lmmerpr.
II?J.SF!VIQ .F'nssau '.D SRV12 | =] | %} .St.undmd -'wm:e-w St '.Snpericm ELM - Emai Standard | [ '3 Immer pr...
|&poMBUCT | Passau -lo DomBuct | O | & |Standard - |VMwered2 _ |St. - Domaincontroller - B. Standsrd  ~| O] |10 |immerpr. -
| srvag [ Passau -lo savze O @ |standard  ~ |vMware42 . st '.Mubcleinsy Key - Ve Standard  ~| 01 |11 immerpr.. v
/& sRvan [Frssss -0 sRvao 'O | @ [stenders - |vMwere42 . |St. -+ |Exchenge 2010 Stendard | L |12 |mmerpr.. ~
& sAva | Passau <lo  shrva | O | &2 |standard = |VMware42 _ St = FORCAM Produktivs.. Standard  v| [1 |13 |lmmerpr..
& sRvs7 i -lo_ srvs7 |0 & Istandard - |VMware42 . |St. - |PFWEB Standard _~| [ |14 Immerpr. v+
Neu Laschen
WMI
Zu U d L ii hung EventlLog iberwachen
Aktiv IP-Addresse oder DNS-Name Fing MAC Aktiv  Disk « Nicht Grenze GE Grenze GE Aktiv Protokoll Wald Events
8 11721613 [ O] 1000% 5,00 GB El system [Emor  ~| Events
B | Application \Ervor _|~| Events
e Select Select
ZI! u P D T g m F n
Aktiv Group Protokoll Nicht StartPort  EndPort Aktiv Dienstname Beschreibung Aktiv ProcessMam Proz Akl Kill  Beschreibung
(O] [OT1O]
~ = Select Select

Die Filterfunktion erméglicht bei einer Vielzahl von Nodes das schnelle Auffinden bestimmter Nodes.
Der Filter sucht Uber den Nodename und Uber die Beschreibung (Description).

FUr jede Node kann nun die Uberwachung Uber die Spalte Aktiv aktiviert oder deaktiviert werden.

Nachfolgend die Beschreibung der einzelnen Spalten:
Edit-Button Springt in die Detailkonfiguration der Node

Aktiv Aktiviert oder deaktiviert die Uberwachung fir die Node.
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Nodename

Location

Group

NetName

Kritisch

WMI

Auth

ServiceTag

Notification
Description
Log
Sort

Offline

ist die Beschriftung der Node im Uberwachungsmodus.

Bezeichnet den Unternehmensstandort dem die Node zugeordnet wurde.
Standorte werden durch vertikale Linien getrennt in der Uberwachung dargestellt.

Bezeichnet die Gerdtegruppe, die der Node zugeordnet wurde.
Innerhalb der Standorte erfolgt die Gruppierung der Nodes nach der Group. Die

Reihenfolge innerhalb einer Gruppe wird durch die Spalte Sort bestimmt.
Eindeutiger Systemname wie z.B.: Computername

Mit dieser Option kbnnen wichtige Systeme gekennzeichnet werden, die fir den
Unternehmenserfolg unerl&sslich sin.

zeigt WMI-Uberwachung eingerichtet wurde.

hier kdnnen Benutzeranmeldeinformationen ausgewdahlt werden, mit denen eine

Uberwachung des Systems durchgefuhrt wird.

Service Tag der Hardware. Bei Windows-Systemen und automatischer Konfiguration

wird versucht diese automatisch zu ermitteln.

Hier kann der Empfénger fUr die Benachrichtigung ausgewdhlt werden.
Hier kann die Funktion der Node beschrieben werden.

noch nichtin Verwendung

Bestimmt die Anzeigereihenfolge innerhalb der Gruppierung

Hier kann ein Zeitplan fUr Offlinezeiten hinterlegt werden.

In dieser Hauptansicht kdnnen die meisten Uberwachungsfunktionen schnell eingerichtet werden.

Weitere Méglichkeiten stehen durch betdtigen des vorderen Edit-Buttons der Node zur VerfGgung.

Diese werden weiter hinten beschrieben.

Zuerst sehen wir uns auf den ndchsten Seiten die Konfigurationsmdglichkeiten des Hauptfensters an.

FUr jede Node muss im ,,Zu Uberwachende Netzwerkadressen" mindestens eine IP-Adresse oder DNS-

Name angegeben werden. Damit die Uberwachung funktioniert muss mindestens ein Eintrag aktiv

gekennzeichnet sein.

© Michael Rothofer
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Zu Uberwachende Netzwerkadressen

Die Einfachste Prifung ist der Ping auf die hier hinterlegten Adressen. Dieser wird akfiviert, wenn das

Kontrollkastchen Ping angekreuzt ist.

Aktiv  IP-Addresse oder DNS-Name Ping MAC

172.16.1 55

Es kdnnen beliebig viele IP-Adressen hinterlegt werden. Fir die weiteren Prifungen wie z.B. WMI oder
SNMP wird die erste Adresseintrag verwendet. Die Konfiguration unter Zu iberwachende
Netzwerkports ist jedoch adressspezifisch, d.h. sie wird nur fir den markierten Adresseintrag

durchgefuhrt.

Zu Uberwachende Netzwerkports

Das nachfolgende Bild zeigt einen exemplarischen Eintrag fUr einen Portscan. Ist das
Kontrollk@stchen [Aktiv] aktiviert, dann wird der Portscan bei der Prifung fUr die zugewiesene

Adresse durchgefuhrt.

Aktiv Group Protokoll Nicht StartPort EndPort

W manue dce B m s0s0  a0s0

In der Spalte Group kann eine zuvor unter ,,Stammdaten bearbeiten” / Register Portdefinitionen

definierte Gruppe ausgewdahlt werden.
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WMI - Windows Management Instrumentation

Durch Auswahl einer Node mit Microsoft Windows OS und betatigen einer der vier Select-
Schaltflachen im WMI-Abschnitt kann sehr bequem eine Uberwachung fUr die selektierte Node
eingerichtet werden. Voraussetzung ist hierfur, dass auf der zu Uberwachenden Node die WMI-
Dienste akfiv sind.

Uber die Spalte Auth der ausgewdhlten Node lassen sich alternative Anmeldeinformationen fir die
WMI-Abfragen zuordnen. Der Wert Standard in dieser Spalte bedeutet, dass die Prifung der Node
mit den in der Basiskonfiguration angegeben Anmeldeinformationen erfolgt.

FOr WMI-Priofungen stehen folgende vier Uberwachungsmaglichkeiten zur Verfigung:

Laufwerksiberwachung

Im Bereich Laufwerksiberwachung werden die zu Uberwachenden Laufwerke der selektierten Node
angezeigt. Ein * bedeutet, dass alle Laufwerke Uberwacht werden und fUr alle Laufwerke die
gleichen Speichergrenzen gelten. Wird zum Stern ein zusatzliches Laufwerk ausgewdhlt, dann wird

dies von der Uberwachung ausgeschlossen und die Option Nicht ist angekreuzt.

Aktiv  Disk MNicht Grenze GE Grenze GE
‘ ml 10.00 B3 5.00 |GB
F: 0% 0%

Klickt man auf die gelb markierten Felder in den Spalten Grenze und GE, dann erscheint folgender
Eingabedialog zur Festlegung neuer Uberwachungsgrenzen.

Hposchorwamgronze cingobon

10 %

B
i

E
|
j

BT
BERE
] 2][=]

il

|3

Ahbrucd K

H
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Méchte man unterschiedliche Speichergrenzwerte je Laufwerk festlegen, dann kann man dies
einfach durch betdtigen des Select-Buttons bewerkstelligen. Es erscheint ein Fenster mit der
Auflistung aller Laufwerke fUr diese Node. Jetzt muss man nur noch die Auswahl mit dem *

entmarkieren, die gewUnschten Laufwerke markieren und mit Set best&atigen.

Digks

0% CODEMETER

Ok Abbruch

Nun werden ALLE zuvor markierten Laufwerke einzeln aufgelistet. Wird Stern mit ausgewdanhlt, dann

werden die selektierten Laufwerke von der Uberwachung ausgeschlossen.

Aktiv Disk Ausschluss Grenzel GE  Grenze2 GE
’ O 1000 |% |5.00 GB
F- 0 % |0 %

Durch klicken auf die Spalte Grenze des jeweiligen Laufwerks kénnen nun individuelle

Speichergrenzwerte festgelegt werden.
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Dienstiberwachung

Genauso einfach wie die Laufwerksiberwachung gestaltet sich die Uberwachung von Diensten. Zur
Einrichtung einer Uberwachung einfach auf die Select Schaltfléche klicken und es 6ffnet sich ein

Fenster mit allen aktiven

Diensten der selektierten Node.

Services - O
Status Name DisplayName Description
LI lrue Brokerinfrastr... Infrastrukturdienst tur Hintergrundautgaben Localsystem
(] False Browser Computerbrowser LocalSystem
[ True CerPropSve  Zerifikatvereilung LocalSystem
True CodeMetere.. CodeMeter Runtime Server LocalSystem
[l False COMSysApp COM+Systemanwendung LocalSystem
] True CryptSvc Kryptografiedienste NT Authority\NetworkService
[ True DcombLaunch  DCOM-Server-Prozessstart LocalSystem
(] False defragsvc Laufwerke optimieren localSystem
[l False DeviceAsso.. Geratezuordnungsdienst LocalSystem
[ False Devicelnstall Gerateinstallationsdienst LocalSystem
[ True Dhep DHCP-Client NT Authority\LocalService
] True DiagTrack Diagnostics Tracking Service LocalSystem
O True Dnscache DMNS-Client NT AUTHORITY\MetworkSer...
[]False dotdsvc Automatische Konfiguration (verkabelt) localSystem
O] True DPS Diagnoserichtliniendienst NT AUTHORITY\LocalService
[l False DsmSvc Gerateinstallations-Manager LocalSystem
[ False Eaphost Extensible Authentication-Protokoll localSystem
[ False EFS Verschlusselndes Dateisystem (EFS) LocalSystem
O True EventLog Windows-Ereignisprotokoll NT AUTHORITY\LocalService
] True EventSystemn  COM-+Ereignissystem NT AUTHORITY\LocalService
[ ] False fdPHost Funktionssuchanbieter-Host NT AUTHORITY\LocalService
(] False FDResPub Funktionssuche-Ressourcenveraffentlichung NT AUTHORITY\LocalService
Ok Abbruch

Jetzt mUssen die zu Uberwachenden Dienste nur noch selektiert und mit Set bestatigt werden.

Aktiv  Dienstname Beschreibung Start
CodeMeterexe CodeMeter Runtime Server
ManoServiceMain |Panda Cloud Office Protection Service ]
VMTools ViMware Tools O]
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Uber die Option Start kann eingestellt werden, dass beim Ausfall eines Dienstes versucht werden soll,

den Dienst wieder zu starten.

Nach erfolgter Auswahl werden die zu Uberwachenden Dienste wie oben dargestellt in der

KonfigurationsUbersicht angezeigt.

Eventlog Uberwachung

Eine Besonderheit ist die Uberwachung der Log-Eintrage eines beliebigen Windows Eventlog
Protokolls. Nach Bet&tigung der Select-Schaltfldche erscheinen die auf dem selektierten System zur
VerfGgung stehenden Protokolle. Die Spalte NumberOfRecords zeigt die Anzahl der Eintfrage im
EventLog Protokoll. Die Uberwachung der Protokolle kann wie auch bei den Uberwachungen zuvor

durch einfaches anklicken eingerichtet werden.

EventLogProtocol — O =
Protokoll NumberOfRe...
M@
[1(3) HardwareEvents
] (@) Internet Explarer 1]
O (i) Key Management Service 0
(i) Nano 131
O (@ Security 19742
Olsysem  [40027 |
[ (@ Windows PowerShell 4431
Ok Abbruch

Im Unterschied zu den anderen Uberwachungen werden bei Event Log Eintrégen lediglich die als
Fehler oder kritisch aufgefUhrten Eintr&ge der letzten 24 Stunden gelesen. Diese werden in der
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Uberwachung auch nicht als Fehler, sondern als Warnung angezeigt. Zusatzlich erscheint in der Node
die Anzahl der gefundenen Fehler-Eintrdge. Diese kdnnen in der taglichen Arbeit sehr hilfreich sein,
wenn z.B. Programme, die im Hintergrund aktualisiert werden sollten Fehler verursachen, die man so
nicht mitbekommt. Die Erfahrung hat gezeigt, dass dies z.B. bei Aktualisierungen von Vieren Scannern
manchmal der Fall ist. In so einem Fall wéren die Systeme nicht mehr richtig geschutzt. In der
Uberwachung wirrden aber die Zahler in den Nodes erhdht und méglicherweise erscheint der Fehler

auf mehreren Systemen gleichzeitig.

Genau so kann es sein, dass nach konfigurationsarbeiten oder Installationsarbeiten pldétzich mehrere
Fehler im Protokoll auftauchen. Diese werden oft zu spat bemerkt. In der aktiven Uberwachung wére

dies sehr zeitnah auffallig.

Das nachfolgende Fenster zeigt die Einrichtung fUr die Uberwachung von zwei Event Log-Protokollen:

Aktiv Protokoll WaId
System Error
Application Error
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Jetzt kann es natUrlich vorkommen, dass auf den Systemen immer wieder Fehler erscheinen, die sich
nicht abstellen lassen, aber keine wichtige Funktion beeintréchtigen, so zum Beispiel die Fehler-ID

1111 auf einem Terminalserver, die aussagt, dass es Probleme mit dem Remote Drucker gibt. Solche
nervigen fUr die Uberwachung irrelevanten Fehlermeldungen kann man ignorieren.

Eventlog — O it
Status Event SourceMame
@ MicrosoftWindows-GroupPolicy
EreignisiD Bemerkung
r TS Druckerumleitung
1 ]
Ok Abbruch

Nach Betdtigung des Buttons Events erscheinen alle Fehlercodes der letzten 24 Stunden in einem
Auswahlfenster. Durch Markierung dieser Codes werden die Fehler zukUnftig ignoriert. Ist der Fehler

nicht in der Liste vorhanden, dann kann er im unteren Abschnitt auch manuell eingefragen werden.
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Aktive Prozesse Uberwachen

Als weitere Moglichkeit kbnnen auch aktive Prozesse einer Windows Node Uberwacht werden. Wie

auch schon bei der DienstUberwachung beschrieben erscheint nach Betdtigung des Select-Buttons

ein Fenster mit allen zurzeit auf dieser Node aktiven Prozessen. Diese kdnnen wieder durch einfaches

anklicken selektiert und mittels Betatigung des Set-Buttons in die Uberwachung Gbernommen

werden.

Processes

Status MName

[ true PSANHostexe

[ true PSUASemvice exe

[ true VGAuthService.exe
vmtoolsd exe

[Jtrue ManagementAgentHostexe

(Jtrue WAHostexe

CodeMeter exe
[ true WmiPrvSE.exe
[ true  msdtc.exe
[l true winlogon.exe

(true  dwm.exe

[ true taskhostex.exe
[(Jtrue explorer.exe

O true jusched.exe

[Jtrue ServerManager.exe
(true PSUAMain.exe

[ true CodeMeterCC.exe
(Jtrue mmc.exe

[ true DLMDnsSvc.exe
[ true conhostexe

triia  rAnelin ava

Description
C:\Program Files (x86)\Panda Security\WAC\PSANHostexe

CAProgram Files (x86)\Panda Secunty\WAC\PSUAService exe
C:A\Program Files\WMware\WMware Tools\VMware VGAWh\WGAuthService exe

C:AProgram Files\WMware\WMware Tools\vmtoolsd exe

C\Program Files\WMware\WMware Tools\VMware CAF\pme\bin\ManagementAgent-
C:\Program Files (x86)\Panda Security\WalgentiWAHostiWAHost exe

CAProgram Files (x86)\CodeMeter\Runiime\bin\CodeMeter. exe
C\Windows\system32\wbemiwmiprvse.exe

CAWindows\System32\msdtc exe

C:\Windows\system32\winlogon.exe

C:AWindows\system32\dwm exe
CA\Windows\system32\taskhostex.exe

C:A\Windows\Explorer EXE

CAProgram Files (x86)\Common Files\Java\Java Update\jusched.exe
CA\Windows\system32\ServerManager.exe

CAProgram Files (x86)\Panda Securty\WAC\PSUAMain. exe
C:\Program Files (x86)\CodeMeter\Runtime\bin\CodeMeterCC.exe
C:AWindows\system32\mmc.exe

CA\Program Files\CenterT ools\DriveLock MMCldimdnssve.exe

C:A\Windows\system32\conhostexe
M WinAdmwel Quetam 1 rdnelin ova

Ok

Abbruch

Bei der Uberwachung von Prozessen kdnnen als Besonderheit auch manuelle Eintréige hinzugefigt

und die Uberwachung umgekehrt werden.
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Will man beispielsweise verhindern, dass TeamViewer auf einem System ausgefUhrt wird, und man
kennt nicht den vollst&ndigen Prozessnamen dann kann man den Prozessnamen wie im ndchsten
Bild gezeigt, zwischen zwei Sterne setzen. Zus&izlich muss die Option Proz.Akt aktiviert sein.

Aktiv ProcessMame ProzAktiv ~ Kill  Bechreibung
vmioolsd.exe |:|
¥l |CodeMeterexe

- *TeamView® _- Teamviewer killen

W] & [N

Dieser Eintrag erzeugt nun einen Alarm, wenn ein Prozess mit der Bezeichnung TeamView im
Prozessnamen gestartet wird. Ist zusatzlich die Option Kill mit aktiviert, dann wird der Prozess mit

dieser Bezeichnung auf dem Uberwachten System beendet.

Die Beendigungsfunktion Kill hat nur eine Auswirkung auf Prozesse, bei denen die Option Proz.Akt. mit

angekreuzt ist.

Detail-Konfiguration

Durch Betatigung des vordersten Edit-Buttons in der Node-Liste gelangt man in die

Detailkonfiguration der Node.

E: Al Nodename Location Group Page NetName Kritis WMl Auth ServiceTag Notificat Description SLA  Nodetype Log Sort Offline ~

Wzt ownco Bloor Bo lsvo | @ & e Boozawa s [Ps Lo owin INETRNTIY u - (OO
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Nodelnfo

Im oberen Bereich wird der Name der Node angezeigt. Im Register | Nodelnfo | werden allgemeine
Informationen wie Beschreibung, Standortdaten, Gerdtetyp, Hersteller, Seriennummer,

Benachrichtigungseinstellungen, Zeitpldne und IP-Adressinformationen.

8! MNode bearbeiten o O b4

~ SRV6

WMI Settings | SNMP | Vertrage | Dokumente

Node 1D: 2 l:‘ Neu eingefugt

Uberwachung Aktiv: (System Uberwachen) l:‘ Wartungsmodus aktiv

Nodename: |SRV5 | Gerdtetyp: | Server v |

Computername: |5RV5 | Hersteller: | DELL - |
Modell: | |

Kritisches System: l:‘ Po— | |

Nodesymbol: Service Tag:  [BCXQWX1 |

Benachrichtigung: | Standard " |

Offline Zeitplan |Immer prufen! v |

Standort: Gruppe: Container:
Zuordnung: |“l_llll:|'lell e | |SBNB[ ~ | |— v
Beschreibung:

P&l Loga Zeitwirtschaft & Entgeltabrechnung

Zu uberwachende Netzwerkadressen
Aktiv IPAddress or DNS ICMP

H=

Zu uberwachende Netzwerkports

von bis

Aktiv  Group Protokoll Exclude Port Port
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WMI Settings

Im Register | WMI Settings | kénnen fUr Windows Endgerate Uberwachungen fUr Freien

Plattenspeicher, laufende Dienste, aktive Prozesse und Event Log Fehlereintrége eingerichtet
werden. Die Einrichtung funktioniert wie unter WMI - Windows Management Instrumentation

beschrieben.

o Node bearbeiten e O b4

~ SRV

Nodelnfo | WMI Settings ] SNMP] Vertréige] Dokumente ]

WMI Unterstutzung

Anmeldeinfo: |Standard v |
Laufwerksuberwachung Dienstuberwachung
| Aktiv Disk Ausschluss Grenzel GE  Grenze2 GE Aktiv Dienstname Beschreibung Start
[ O Jwew |% [se0 [cB EM 5-covM Java Sever 17216161099 | B-COMM Java Ser.. | [
_ __.____ZHS NTSwitch Terminalanbindung __ZHS NTSwitch Ter.. | [
| M [ZH8 Prozess - Manager |ZHS Prozess -Ma.. | [
Select Select
EventLog Fehler uberwachen Akti\re Prozesse uberwachen
| Aktiv Protokoll WAId Events Aktiv ProcessName Proz Aktiv KiII Bechreibung i
S_ystem | Error v Events | -wrapperwvmd | [ | | |
:Application |Error v Events | | M | wrapperwmd O [ 0]
| & weappERE.| O | O |
| & |PROCESSS.. O 0| v
Select Select

Bevor Sie mit der Einrichtug der Uberwachung beginnen, wahlen Sie unter Anmeldeinfo ein Konto aus, das ausreichende Berechtigung fiir
das zu uberwachende System besitzt. Bei Standardeinstellung wird das in den Basiseinstellungen hinterlegte Konto verwendet.

Um die Uberwachung einzurichten, tippen Sie unter der gewtinschten Uberwachung einfach auf den Select-Button. Wahlen Sie dann in dem
darauf folgenden Fenster die zu Uberwachenden Objekte aus. .
Legen sie bei Bedarf noch den gewiinschten Schwellenwert fir die Uberwachung fest.
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SNMP

FUr nicht Windows Nodes gibt es die Mdglichkeit Uberwachungen via SNMP durchzufhren, soweit

dies vom Endgerdate unterstitzt wird.

Nachfolgendes Fenster zeigt den Arbeitsbereich zum Zuordnen von SNMP-Vorlagen zur Node.

85 Mode bearbeiten — O x
Drucker IT
P

Nodelnfo | WMI Settings

| Vertrage | Dokumente |

SNMP-Port Username |SNMP Printer o
NN Authentication  |MD5 v
Security DES G
Hersteller Geratetyp Modell Bezeichnung
|HP V||Drucker v|| || |

- Aktiv | Info | Hersteller | Geratetyp | Modell | Bil:hnung| Kategorie | oD | Dynamic | von | bis | Einheit

< »
Prif- und Anzeigewerte:

Aktiv | Info | Bezeichnung  Kategornie QID Dynamic von bis Einheit | Titel OID STATE OP | OIDMA ]
. O O v v v
< >

Verkniipfen | Gruppe verkniipfen | | Lbschen

Ergebnisbewertung:
Vergleich | von | bis | Bedeutung Status

FUr die Einrichtung von SNMP-Abfragen fur das Gerdt mUssen zuerst die zu verwendende SNMP-

Version und die zugehdrigen Parameter wie Community (fUr Version 1 und 2c),

SNMP-Port

Version Verl

Community | public
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oder Username, Authentication und Security fUr Version 3.

SNMP-Port Username SNMP Printer
Ver.3|

Version e Authentication MD5 ~

Security DES e

Der eigentliche Name und die SchlUssel fur Authentication und Security sind in der

Benutzerverwaltung (Authentifizierung) hinterlegt.

Anmeldeinformation ®
&., Anmeldeinformation | Avbruch | [ ok |
Anmeldetyp: SNMFP V3 Anmeldung -
Benutzemame:  PRTPublic |
Passwort senssssensense |
Privacy Key: [LTTT T TR e Yy |
Anzeigename: SNMP Printer |
Bemerkung:

Die darunterliegende Zeile mit Hersteller, Ger&tetyp Modell und Bezeichnung dienen zur Filterung der

Vorlagentabelle. Dadurch lasst sich die Ergebnismenge stark einschrénken.

Hersteller Geratetyp Modell Bezeichnung

UTAX v| | Drucker vl ||

Im oberen Tabellenbereich werden die Vorhandenen SNMP-Vorlagen angezeigt.

OF |Wer  Kom 1 Soet
Oniwieing 755

Sl | Imdo | orstolor | derafctyp Modell | UBezeichnung | Kadegone ai Liynamraec won  bes | L | Iéc| DALY Hiatus OF | OILsA TN
= = |UTax Mruczkue Eimalieseah| Fahlwe 13141 [RARGCF] 136141 e v n

Durch Betatigung von [] werden die vorderen Spalten Hersteller, Geratetyp und Modell

ausgeblendet, dadurch wird der Bereich etwas Ubersichtlicher.

Seitenzahl Z3hler 136141 __ | [RANGE] 136141 ___ |Undefin__ 0 OctetString
Tonerstand | Zahler 136.1.2.1... | [RANGE] 1 1 % Good / 136121 100 Integer32

Displaytext |Geratestatus (1.36.14.1__ |[OFF] Undefin___ 0 OctetSiring
Seriennum__ | Modellinfo 136121 __ |[OFF] Undefin__ 0 OctetString
IP-Adresse | Netzwerk 136.14.1.. |[OFF] Undefin... 0 IPAddress
Modell Meodellinfo 136141 _ |[OFF] Undefin___ 0 OctetSiring

K EFNE R E| >
KEEEE R =
::c::::—AE

Bezeichnung  Kategorie olD Dynamic ven  bis  Einhei Titel OID Stalus OP OIDMATH OP Wert Kom TypeName | Sort Infogruppe

Druckerinfo

UITAX Mischen

Verlagengruppe
UTAX-Drucker
UTAX-Drucker
UTAX-Drucker
UTAX-Drucker
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Mit der Schaltfldche kann der Vorlagenbereich ausgeblendet werden, dadurch steht dem

Uberwachungsbereich mehr Platz zur Verflgung.

Sie kédnnen Vorlagen auf verschiedene Weise dem Gerdt zuweisen. Entweder durch ...

Importieren

Verknipfen

Gruppe verknipfen

Loschen

FOgt die markierte Vorlage zum Uberwachungsbereich hinzu und erméglicht
die individuelle Anpassung der Tabellenfelder im Uberwachungsbereich.

A | Il Fesichummg Kabsguis | (0 Toyroumic | vom | bis Faskwil Tuwl 0 STATF Q' QINMATH OF  Wen | Vielwgn| Typsibbune | St | Infisggug ::"m"»

w | Wl sercezshl cokecr TAGIAT.. | JHANEL| - 1RE1A1 . Undctmed - > -0 - Uctetstnng |22 |- -

FOgt die markierte Vorlage als VerknUpfung zur Uberwachung hinzu. Eine
Anpassung der Werte in der Uberwachung ist nicht méglich. Durch Anpassung
der Vorlage wird automatisch der Wert in der Uberwachung angepasst. Somit
kénnen Uberwachungseinstellungen fUr einheitliche Gerdte zentral Uber die
Templates verwaltet werden. VerknUpfte Eintfrége werden grau dargestellt.

Shsie | Infiz Feewiching Kbwgain | 0 Dyrowniic | vom | bzs Fibmil Twl (0 STATF an QINMATH O Wenl | il | Typsboums | Susl | Infigusgis ::;IM

v k1 loncrsted  Laobecr TALTRAT ... | JHANEL] -1 1% Food B T - Inteqerid 1 Unscke.. - (N}

Ist einer Vorlage in der Spalte Vorlagengruppe ein Wert zugewiesen, dann
kann dieser als Gruppe verknUpft werden. Hierbei werden ALLE Vorlagenzeilen,
die die selbe Zuweisung in der Gruppe besitzen der Uberwachung hinzugefugt.
Eintréige aus verknUpften Gruppen werden im Uberwachungsbereich gelb

angezeigt.
Bir | Infs  Barsichiong Kssgenin | 00 Pryroamis: vom | b Fabwil Tl 7 STATE P QINMATH @F Wenn | Vishagu| Typabbunn | St | Infisgugyon ;:;.n»
11 woragengr... - Undchned - - -0 [ u S
v | b splavtet  Gersfestt | 11G1AT.. (1N - Undctned - -0 UIAL | Ueketieg |0 S
« | M Senennum.. Modelimhe | 1.0.6.1.27.. (1K1 - Undcined - - o UIAK | Deletineng |0 - S
v | b sebnctMask Moweerk | 1UG1AT.. (1B - Usdctnecd - -0 M. |IPhddress (U - 1
« | M ssasGode  Gemsestot 106120 | JHANGL] - (w2 (4. Lmoe -0 YA Integertd (U Sl

Diese Eintr&ige kdnnen in der Uberwachung ebenfalls nicht bearbeitet werden,
sondern muss wieder im Vorlageneditor erfolgen. Der Vorteil von verknUpften
Gruppen liegt darin, dass beim zuweisen neuer Werte zu einer Vorlagengruppe
diese auch allen Geréten, denen diese Gruppe zugeordnet wurde,

hinzugefUgt wird.

Entfernt einen Uberwachungseintrag. Ist die Zeile einer Vorlagengruppe

markiert, dann werden alle Zeilen der Gruppe aus der Uberwachung entfernt.
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Ergebnisbedeutung

Im unteren Bereich befindet sich der Abschnitt fUr die Ergebnisbedeutung. Hier kann die Bedeutung
des ermittelten SNMP-Werts eingestellt werden. FUr unser Tonerstand Beispiel haben wir eingestellt,
dass Werte GroBer 30 % (wir haben in der OID den Prozentwert berechnet) als Gut dargestellt
werden, zwischen 10 und 30 % wird eine Warnung ausgegeben und unter 10 Prozent ein Fehler.

Vergleich | von bis Bedeutung Status
» - 30 voll Good -
betwe... - |10 30 mittel Warning -
< - [10 Toner wechseln! Error v
L] - *

Der Bedeutungstext wird bei Anzeige von SNMP-Informationen zus&tzlich zum Wert dargestellt. Der
Status nimmt Einfluss auf die Farbe sowohl in der Uberwachung als auch in der Informationstbersicht

der ermittelten Werte.

Nachfolgendes Fenster zeigt, die Auswirkung der Werte auf die Anzeige:

o5 SMMP Informationen — O b4

Infogruppe: Druckerinfo Schliessen

UTAX TA Printing System

Drucker Versand / 172.16.2.35

Zahler...... .o Tonerstand: 25 % mittel

Drucker AV [/ 172.16.2.34

Zahler.._ ... . Tonerstand: 81 % voll

Drucker IT / 172.16.2.58

Zahler .. . Tonerstand: 71 % voll
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In der Spalte Vergleichswert stehen folgende M&glichkeiten zur Verfigung:

between

ot
contains
contains not

= Der ermittelte Wert muss genau der Eingabe entsprechen

> Der ermittelte Wert muss groéBer als die Eingabe sein

< Der ermittelte Wert muss keiner als die Eingabe sein

<> Der ermittelte Wert muss ungleich als die Eingabe sein

between Der ermittelte Wert muss zwischen den Eingabewerten liegen

out Der ermittelte Wert muss sich auBerhalb der Eingabewerte befinden
contains Der ermittelte Wert muss die eingegebene Zeichenfolge beinhalten

contains not Der ermittelte Wert muss die eingegebene Zeichenfolge NICHT beinhalten

Die genaue Vorgehensweise zum Erstellen von Templates wird im Kapitel SNMP Vorlagen
beschrieben.
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Vertriage

Wartungsvertrdge kdnnen im Register | Vertrdge | verwaltet und zugeordnet werden. Hier werden

alle dem System zugeordneten Wartungsvertrége angezeigt.

- O X

o5 Mode bearbeiten

= sRwe

Nodelnfo | WMI Settings | SNMP | Vertrage | Dokumente

Zugeordnete Vertrage:
Vertragstyp Vertragsnummer Anzeigename ServicelLevel Startdatum Enddatum
Software Pflegevertrag PF0724-12345 LOGA 7124 03.10.2019 31.12.9998
Verwalten

Durch Klick auf [Verwalten] gelangt man in den gelangt man zur Liste mit den Vertragen.

a5l Vertrage - O *
= Vertragsiibersicht Schlielen
Displayname Adresse Vertrag KundeNr TelHotline Info
GmbH Software Pflegeverirag Wenn die Stoérung an einem
LOGA DE 12345 Mustert PF0724-12345 1234567 0800 12345678 Werktag bis spatestens 12:00
(7/24) Uhr aemeldet wird. dann
Neu Andemn Loschen Endgerate

Der weitere Ablauf funktioniert wie unter Abschnitt Wartungsvertrage beschrieben.
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Dokumente

Im Register Dokumente kénnen Einem Gerdte Dokumente aus der Dokumentenverwaltung

zugeordnet werden.

15! Mode bearbeiten

==
~ srve
Nodelnfo | WMISettings | SNMP | Vertrage | Dokumente

Dokumente:
|_|j Dokumentationen - 1
M |-;:;=| Bedienungsanleitung (V1) - pdf

[E Vertrage - 1
e |f:| Geheimhaltungserklarung (V1) - pdf

[__L_j Kaufbelege - 1

ﬁ Rechnung Loga Softwarekauf (V1) - pdf

Dokument Dokument Versionen =
rd e Verwalten Dokument Offnen

Uber die Schaltfldche [Dokument zuordnen] gelangen Sie zum Dokumentenvorrat der
Dokumentenverwaltung. Sind noch keine Dokumente in der Dokumentenverwaltung hinterlegt,

dann kann man auch direkt ein Dokument aus dem Dateisystem Uber die Schaltfldche

[Neues Dokument importieren] auswdahlen.

a5l Dokumentenverwaltung — [m] X

[~ Dokumente Abbruch | | oK

DOCID Kateg Bezeichnung Schlagwort | Bemerkung Version Dateiname  Typ

6 Dok... E:| Aenderungskuendigung 1 Aenderungs.. rf

3 Kau... E- Matrix Entscheidungsgrundlage Egﬁ;zﬁ::?sgrundlage fur den 1 Matrix_Ents_. |xls

4 Kau... E‘T Angebot Angebot 1 Angebot_30... | pdf
Neues Dokument importieren
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Im Fenster der Dokumentenverwaltung kann man nun einen aber auch mehrere Verirge

auswdhlen. Nach Betéatigung von [OK] werden die Dokumente dem Ger&t zugeordnet.

o Node bearbeiten - O x

= smwe

Nodelnfo | WMISettings | SNMP | Verirage | Dokumente

Dokumente:

[2 Dokumentationen - 2

: |E=I Bedienungsanleitung (V1) - pdf

i E Aenderungskuendigung (V1) - rif

[# Vertrage - 1

--------- |E=I Geheimhaltungserklarung (V1) - pdf

| Kaufbelege - 3
|g§=i Rechnung Loga Softwarekauf (V 1) - pdf

|- Matrix Entscheidungsgrundlage (V1) - xIs
G |}| Angebot (V1) - pdf

Dokument Dokument Versionen
zuordnen entfernen Verwalten

Dokument Offnen

FOr markierte Dokumente kénnen folgende Aktivitdten ausgefUhrt werden:

[Dokument entfernen] L&scht die Zuordnung des Dokuments. Das Dokument bleibt in der

Dokumentenverwaltung erhalten.

[Versionen Verwalten] Springt in die Versionsverwaltung des Dokuments. Hier kbnnen neue
Versionen erstellt, oder alte Versionen eingesehen werden. Die

Beschreibung finden Sie im Kapitel Dokumentenverwaltung

[Dokument 6ffnen] Durch markieren eines Dokuments und betatigen der Schaltflache

[Dokument 6ffnen] werden die Dokumente angezeigt. Voraussetzung

hierfur ist, dass die entsprechende Software installiert ist, mit dem das
Dokument gedffnet werden kann.
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Kontaktdaten

Neben der Uberwachung von Systemen ist auch die Verwaltung von Notfallansprechpartner eine
wichtige Funktion, deshalb wurde sie in nodeWATCH implementiert. Gelangt man in die Ubersicht der
Lieferantenkontaktdaten. Von hier aus kénnen neue Kontaktdaten erfasst, bestehende gedndert

und geldscht werden.

ol Lieferanten — O *
4 | Lieferanten Abbruch ‘ ‘ OK
DisplayName Adresse Kontakt KdNr Kategonie  Bemerkung
Loga GmbH 12345/678
LOGA Musterstrafie 1 1234567 Abrechnun...
DE 12345 Musterhausen
nodeWATCH 08591/93956
nodeWATCH Ederlsdorf 50 senvice@nodewatch de 12345 | Software
DE 94130 Obernzell
Neu Andemn Loschen Filter: 2 Zeilen

Uber die Schaltfldchen Neu und Andern gelangt man in die Erfassungs- bzw. Anderungsformular. Im
oberen Teil kbnnen die Adressdaten des Lieferanten erfasst werden. Die hier erfassten Adressen

werden. Die Felder Anzeigename und Name 1 sind Pflichtfelder.

Adress-ID: 2

Anzeigename: nodeWATCH Kundennummer: 12345

Anrede: Firma ~

Name 1: nodeWATCH TelefonNr. 08591 / 93956

Name 2: Email: service@nodewaich.de
Strasse: Ederisdorf 50 Bemerkung:

Land / PLZ: DE 94130

ORT: Obemzell

Kategorie: Software
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Im unteren Abschnitt lassen sich dann noch Ansprechpartner zum Lieferanten erfassen.

‘% Ansprechpartner

Vormame Tel TelDW Mobil Email Bemerkung
Michael 08551/93956 | 33 michael rothofer@nodewatch.de | Entwickler

Neu Loschen

Die Erfassung von neuen Lieferanten kann auch direkt bei der Anlage von neuen Wartungsvertradgen
erfolgen und muss nicht zwingend vorab geschehen. Die Vorgehensweise wird im Kapitel

Wartungsvertrége beschrieben.

Wartungsvertrage

Neben der Uberwachung von Systemen ist es im Notfall auch wichtig, Relevante Daten wie
Wartungsvertragsnummern, Telefonnummer fUr die Notfallhotline uns Ansprechpartner schnell
griffoereit zu haben. Zu diesem Zweck wurde in nodeWATCH die Méglichkeit zur Verwaltung von
Vertragsdaten implementiert. Unter dem MenUpunkt Wartungsvertrdge im HauptmenU, k&nnen die
wichtigsten Vertragsinformationen erfasst werden. Der Klick auf Wartungsvertrége zeigt eine

Ubersicht Uber alle erfassten Vertrage.

ol Vertrige — O bt
== Vertragsiibersicht SchlieBen
Displayname Adresse Vertrag KundeNr TelHotline Info
Loga GmbH Software Pflegevertrag Wenn die Stérung an

LOGA DE 12345 Musterhausen PF0724-12345 1234567 0800 12345678 einem Werktag bis

(7124) spatestens 12:00
Supportverirag

nodeWATCH Aot ATy i PF1000001 12345 0800 /99 88 77 | Testbeispiel

(7/24)
Neu Andemn Loschen Endgerate Filter: 2 Zeilen
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Durch Klick auf die Schaltflaéche Neu gelangt man in die Vertragserfassung. Bei der Anlage eines

neuen Wartungsvertrages muss zuerst der Vertragspartner im Adressfeld ausgewdhlt werden. Wurde

dieser noch nicht erfasst, dann kann dies an dieser Stelle Uber die Schaltfléche Neu neben dem

Auswahlfeld fUr den Vertragspartner erfolgen.

ol Vertrag — O W
=t Vertrag SchlieBen
Kundennummer
Verragsparner ~NodeWATCH - | Neu | 12345 |
Namel: nodeWATCH Veriragsart
Name2: | Supportverrag V|
Stralle Ederlsdorf 50 Vertragsnummer
Land/PLZ/Ot DE 94130  Obernzell IPF1000001 |
Vertragsbeginn 03.102019 [~
Verragsende 31.129998 [~
Vertragslaufzeit
Notfalldaten:
Kundigungsfrist
Notfall Hotline 0800 /99 88 77 gung
Verlangerung stillschweigem
Web-Portal Link: | Verlangerung um
Benutzername | Abrechnugszeitraum
Passwort | ServicelLevel
7124 |
Vertrag gekundigt
Gekundigt am: von: Medium L -
m Kundigungsbestatigung
31.12.9998 | | | | erhalten
Bemerkungen
Testbeispiel

Die hier erfassten Vertragsdaten sind im Uberwachungsmodus bei einem Notfall mit wenigen Klicks zu

erreichen. Damit der Schnelle Zugriff auf die zugehdrigen Vertrdge ermoglicht wird, muss man die

hier erfassten Vertrdge naturlich auch den zugehdrigen Endgerdten zuordnen.
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Vertrage Endgerdaten zuordnen

Die Zuordnung der Vertrége zu den jeweiligen Endgeraten erfolgt in der VertragsUbersicht. Hierfir
muss der zuzuordnende Vertrag selektiert und dann die Schaltfldche Endgerate betatigt werden.

Neu Loschen Endgerate

Daraufhin wird eine Liste aller Endgerate angezeigt, denen der Vertrag zugeordnet wurde.

a5l Vertragszuordnungen = O X
| Nodsabersich

Aktiv  Nodename Beschreibung NetName ServiceTag Lokation Gruppe Kritisch
SRV6E P&I Loga Zeitwirtschaft & Entgeltabrechnung SRV6 Minchen Server Ll

Zuordnen Filter: 1 Zeilen

Durch Klick auf Zuordnen wird eine Liste aller Nodes angezeigt, denen man den Vertrag noch

zuordnen kann. Bereits zugeordnete Nodes werden nicht mehr mit aufgelistet.

| Vertragszuordnungen - O x
% Nodeubersicht Abbruch ‘ ‘ Auswahlen

Aktiv  Nodename Beschreibung NetName ServiceTag  Lokation Gruppe Kritisch | *
SRVb65 FORCAM Testsystem SRV55 Miinchen Server L]
SRV17 SQL - Reporting SRV17 - Server O
SRV19 TopSolid SRV19 Miinchen Server O
NAS1 Fileserver NAS1 Munchen Server O
SAPDEVALT SAP Testsystem SAFPDEVA . - Server O y

Filter- | | 221 Zeilen
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Uber das Feld Filter kann man die Auswahl schnell und unkompliziert einschrénken. Hat man die
Node gefunden, der der Vertrag zugeordnet werden soll, dann muss diese lediglich markieren und

die Schaltfldche Auswdhlen betdatigen.

a2 Vertragszuordnungen - O X
— " . a
= Nodeibersicht SchlieBen
S

Aktiv Nodename Beschreibung NetName ServiceTag Lokation Gruppe Kntisch
SRVE P& Loga Zeitwirtschaft & Entgeltabrechnung SRV6E Minchen Server L]
SRV55 FORCAM Testsystem SRV55 Munchen Server |

Zuordnen Entfernen Filter: 2 Zeilen

Nach Auswahl der neuen Node wird diese ebenfalls in den Vertragszuordnungen angezeigt. Jetzt
kann der Vertrag zukinftig im Uberwachungsmodus Uber zugeordnete Node mit wenigen Klicks
aufgerufen werden. Uber den Zuordnen-Button kénnen beliebige weitere Zuordnungen erfolgen. Es
ist auch moglich mehrere Vertrége einer Node zuzuordnen. Hierfir muss man nur einen neuen
Vertrag auswdéhlen oder anlegen und Uber die Schaltfildéche Endgerate und Zuordnungen eine neue

Gerdtezuordnung durchfGhren.

Beim Aufruf der VertragstUbersicht im Uberwachungsmodus werden selbstversténdlich ALLE

zugeordneten Vertrage zur Node angezeigt.
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Das nachfolgende Bild zeigt die Darstellung der Vertragsdaten aus dem Uberwachungsmodus
heraus:

LOGA nodeWATCH
- B
- PFO724-12345 - - PF1000001 -
4
Vertragspartner nodeWATCH sl
ndennummer
nodeWATCH ‘ 12345 |
Stralke Ederlsdorf 50 Vertragsnummer
Land /PLZ/ Ort DE 94130 Obemzell [PF1000001 |
Vertragsbeginn 03.10.2019
Vertragsende 31129398
ServicelLevel 7124 |
Noifall Hotline 0800 /99 88 77
Service-Portal
Benutzername
Passwort
Bemerkungen
Testbeispiel
Zuordnen Andem Entfernen Erstellen

Der Slider im oberen Bereich zeigt alle zur Node zugeordneten Vertrdge. Durch klicken auf die
Vertfragsnummer wenden die Vertragsdaten angezeigt.
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Dokumentenverwaltung

Neben der Uberwachung von Systemen ist auch die Verwaltung von zugehdérigen Dokumentationen
ein wichtiger Bestandteil beim Ausfall von Systemen. Das schnelle Auffinden von wichtigen
Dokumenten wie Notfallwiederherstellung, Supportvertrdge, Notfallansprechpartner etc. kann den
Stress und die Ausfalldauer méglicherweise etwas reduzieren. Fur diese Félle wurde in nodeWATCH

eine mini Dokumentenverwaltung implementiert.

w Dokumentenverwaltung - o X
[*+1. Dokumente Abbruch H oK
Kateg | Bezeichnung | Schlagwort Version Bemerkung | Dateiname | Typ £
Dok... Eﬂ ' Bedienungsanleitung ANleitung 1 'Bedienungs... pdf
Dok... E" Aenderungskuendigung 1 ‘ |Aenderungs. .. | rif
Vert... Fﬂ Geheimhaltungserklarung Geheimhaltung 1 ‘ Geheimhalt... |pdf
Kau ;:; Rechnung Loga Softwarekauf Rechnung 1 Rechnung Softwarekauf 20181105_ PDF
v
Neu Andem Loschen Zuordnung Offnen Filter 6 Zeilen

Um ein neues Dokument hinzuzufUgen klicken Sie auf die Schaltfldéche [Neu] und es erscheint der

Datei 6ffnen Dialog.

o Offnen X
<« - P « Dokumente » IT » Geschitzt » 020_Dokumentationen » 010 _Server_und Router » (0045_SRV4_FORCAM » v O D045_SRV4_FORCAM® durchs... 0
Organisieren + Neuer Ordner =~ ™ @
0043 SRV42_SQL A Name ) Anderungsdatum Typ Grofie o
0045_SRv4_FORCAM [€] Andon_H1.html HTML-Datei 1 KB
0046_SRV100_FORCAM_TVS €| Anzzhl_Ausschussgrindexls Microsoft Excel 97, 2
0047 _SRVAT_AFOR_OCR 7 DACQ_LOG_DATEIEM.doc Microso rd 9 KB
0048_SRV48_AFOR_Sharepaint_Portal_Server | Fehlerhaftes IDOC lgschen.doc Microsoft Word 9... 36 KE
0067 SRV9S_Baramundi W Forcam Dokumentation.doc Microsoft Word 9... 182 KB
| FORCAM.html HTML-Datei 2KB
0070_SRVE e " .
| FORCAM_Ausschussgrindexis 6 KB
-SRV20_Backup _Exec (| FORCAM_Bereichsdefinitionen.ls 3 KB
0095_SRV21_TOM W= Offene Fragen zum Thema FORCAM.doc 3 3 KB
0100_Serveraufstellung v 58 Riickmeldung_Leistungsart_Ein_Ausschal... 2014 KB v

Dateiname: ' Forcam Dokumentation.doc

Wdhlen Sie ein Dokument aus und bestatigen Sie es mit 6ffnen.
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o Dokument - O *
1. Dokumentenverwaltung OK
Dokument-1D: 7
Bezeichnung: Forcam Dokumentation
Dokumententyp: Dokumentationen ~
Keywords: Doku
Bemerkung: Konﬁgurationsbaschaibung|
Versionen:

icon| Ver. | Frei Giiltig Erstellt Erstellt Geandert Geandert | Freigabe GI.!lllg T

von am von am am seit
i 1 L] L] MRothofer 07.05.2015 01.01.1753 31.12.9998 31.12.9998 d¢
< >
Version: 1 Ungiiltig In Bearbeitung
Versionsbemerk.:
Erstellt von: MRothofer am: 07.05.2015 Freigegeben am: 31129998 [E~
Geandert von: am: 01.01.1753 [E~ Gultig seit: 31129998 B~
Neue Version Léschen Offnen Bearbeiten

Die Felder haben folgende Bedeutung:

Dokumenten-ID: Eindeutige Nummer des Dokuments
Bezeichnung: Aussagekraftiger Name fUr das Dokument
Keywords Suchbegriffe

Bemerkung  Anmerkungen zum Dokument

Versionen

Im Abschnitt Versionen wird der Lebenszyklus eines Dokuments angezeigt. Sind mehrere Versionen
eines Dokuments vorhanden, dann kénnen diese durch selektieren und betdtigen des Buttons 6ffnen

jederzeit angezeigt werden.
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Die erste Spalte in der Versionstabelle zeigt den Freigabestatus des Dokuments. Die Symbole haben
folgende Bedeutung:

4 Das Dokument im Bearbeitungsmodus

Das Dokument ist aktuell freigegeben und auch gultig

Das Dokument ist freigegeben, aber nicht gultig

Es kann immer nur jeweils eine Version gultig sein. Durch Klick auf die folgenden Symbole kann
zwischen den Statis gewechselt werden.

Ungiiltig Giltig

In Bearbeitung Freigegeben

Unterhalb der Versionstabelle werden die Details zur selektierten Version angezeigt.

Version: 1 Gultig Freigegeben

Versionsbemerk.: Beispieltext

Erstellt von: MRothofer am: 07.05.2015 Freigegeben am: 03.10.2019 E~
Geandert von: am: 01.01.1753 E~ Gultig seit: 03.102019 [~

Uber die Schaltfléche [Neve Version] kann eine neue Dokumentenversion eingefigt bzw. auch
erstellt werden. Es erscheint folgende Meldung:

o Neue DokumentenVersion *

Soll die bestehende Version kopiert,
oder ein neues Dokument importiert
werden?

Markierte Version
kopieren

Neues Dokument
importieren

Abbruch

© Michael Rothofer 781135 Stand: 06.10.2019



e} NOJCWATCH

BENUTZERHANDBUCH

[Markierte Version kopieren] Erstellt eine Kopie von der zuvor ausgewdhlten Version und setzt
diese in den Bearbeitungsmodus und den erklart sie als unguUltig.

[Neues Dokument importieren] Offnet den Datei 6ffnen Dialog zum Hinzufigen eines neuen
Dokuments. Die neue Version wird auch herbei wieder in den
Bearbeitungsmodus versetz und als ungultig erklart.

o Dokument - O X
[+1. Dokumentenverwaltung oK
Dokument-ID: 7
Bezeichnung: =] Forcam Dokumentation
Dokumententyp: Dokumentationen w
Keywords: Doku
Bemerkung: Konfigurationsbescheibung
Versionen:
lcon| Ver. | Frei Giiltig Erstellt Erstellt Geandert Geandert | Freigabe Gl.!"lg T
von am von am am seit
i 2 L] L] MRothofer 07.05.2015 03.10.2019 |31.12.9998 31.12.9998 doc
'_ 1 MRothofer 07.05.2015 01.01.1753 |03.10.2019 |03.10.2019 |doc
Version: 2 Ungultig In Bearbeitung
Versionsbemerk Beispieltext
Erstellt von: MRothofer am: 07.05.2015 Freigegeben am: 31.12.9998 [E~
Geandert von: am: 03.10.2019 [E~ Giltig seit: 31.129998 @~
Neue Version Loschen Offnen Bearbeiten
Nachfolgend die Schaltfléchenbeschreibung:
[Loschen] Léscht die lefzte Version. Achtung: Es kann immer nur die letzte Version geldscht

werden. Sollen alle Versionen entfernt werden, dann mussen Sie diese von der

jingsten zur dltesten Version der Reihe nach I6schen.
[Offnen] Offnet die markierte Version im Lesemodus

[Bearbeiten] Offnet die markierte Version im Anderungsmodus
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SQL-Auftragsverlauf

Als weitere Uberwachungsmaéglichkeit kann die Uberwachung des MS-SQL-Server Auftragsverlaufs
eingerichtet werden. Der Aufruf erfolgt wie immer Uber das HauptmenU. Durch Klick auf die
Schaltfléche SQL-Server Auftragsverlauf gelangt man in die Konfigurationsoberfldche. Die
Konfiguration der Uberwachung setzt ausreichend Zugriffsrechte auf die zu Uberwachenden SQL-
Server voraus. Die Benutzer bendtigen Lesezugriff auf die msdb-Datenbank des SQL-Servers.
Spezifische Anmeldeinformationen kénnen wie unter Authentifizierung beschrieben entsprechend
vor der Konfiguration angelegt werden. Da bei der Einrichtung bereits ein Verbindungsversuch
durchgefUhrt wird, ist es erforderlich, dass der bei Einrichtung der Uberwachung hinterlegte Benutzer
ausreichende Berechtigung besitz, ansonsten kann der Einrichtungsvorgang nicht durchgefuhrt

werden.

Manuelle Einrichtung von SQL-Uberwachung

Die Einrichtung der Uberwachung kann entweder durch Betétigung der Schaltfidche

[SQL-Instanzen suchen] erfolgen, oder einzeln, durch Betdtigung des Buttons [+ Uberwachung].

a5l SCL - O X
% SQL-Server Auftragsverlauf iberwachen SchlieBen
Aktiv | SQL-Instanz Anmeldeinfo_ Beschreibung
+ Uberwachung - Eintrag l6schen
SQL-Instanzen suchen Auftragsveriauf priifen Protokoll

Die manuelle Einrichtung einer MS SQL-Server Uberwachung erfolgt Uber die Schaltfléche
[+ Uberwachung].
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Es 6ffnet sich ein Fenster zur Eingabe der Verbindungseinstellungen.

a5 SOL Verbindungseinstellungen x

& Verbindungseinstellungen | Abbruch

ServerName: | SRv42 |

Instanz: | |
Anmedung: SQLAdmin e
Beschreibung: Produktive Anwendungsdatenbanken

In das Feld Servername ist der Naome Name oder die IP-Adresse des zu Uberwachenden SQL-Servers
einzutragen. Bei instanzierten Installationen ist im Feld Instanz zusatzlich der Instanzname der SQL-
Installation erforderlich, ansonsten bleibt das Feld leer. Unter Anmeldung werden die
Anmeldeinformationen zugeordnet, mit denen die Uberwachung durchgefihrt werden soll.

Nach Betatigung von [OK] wird mit den eingegebenen Daten ein Verbindungsaufbau durchgefthrt.

Schlagt dieser fehl, dann erscheint folgende Meldung:

Verbindungsfehler x

Die Verbindun zu SQLREPORT konnte nicht hergestellt
werden!

Nach Bestatigung des Fensters mit [OK] Erscheint wieder das Fenster mit den
Verbindungseinstellungen. Hat man vergessen zuvor im Bereich Authentifizierung gultige
Anmeldeinformationen zu hinterlegen, dann muss man den Vorgang abbrechen und zuerst die

Anmeldeinformationen, wie unter Authentifizierung beschrieben, hinterlegen.
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Sind die eingegebenen Informationen gultig, aber es befindet sich bereits ein Eintrag mit derselben

Instanz in der Auflistung, dann erscheint folgende Fehlermeldung:

Warnung X

Die 50QL-5erverinstanz SOLEEPORT ist bereits in der Auflistung
! vorhanden!

Die Ubernahme der Daten ist in diesem Fall ebenfalls nicht maglich!
Ist ein Verbindungsaufbau mit den eingegebenen Daten moglich und befindet sich der Eintfrag noch

nicht in der Liste, dann werden die neuen Uberwachungseinstellungen Obernommen.

asl sOL - O p
% SQL-Server Auftragsverlauf iberwachen Schliefen
Aktiv | SQL-Instanz Anmeldeinfo. Beschreibung
4 SRv42 SQLAdmIn - | Produktive Anwendungsdatenbanken
| + Uberwachung | - Eintrag l6schen
SQL-Instanzen suchen Auftragsveriauf priifen Protokoll
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Automatische Suche von SQL-Instanzen

Wird [SQL-Instanzen suchen] betdtigt, dann durchsucht nodeWATCH das Netzwerk nach MS SQL-
Server Installationen und listet alle gefundenen Instanzen auf. Bei allen Uber [SQL-Instanzen suchen]
gefnundene Eintragen ist das Feld Aktiv deaktiviert. Die gewUnschten Eintradge k&nnen nun bei
Bedarf auf Aktiv gesetzt werden. Da bei der Suche auch keine Uberprifung der
Anmeldeinfomationen erfolgt, mUssen diese noch Uberprift und ggf. angepasst werden. Nicht
bendtigte Instanzen kbnnen entweder wieder aus der Liste geldscht, oder durch deaktivieren Uber

die Spalte Aktiv von der Uberwachung ausgeschlossen werden.

Nachfolgendes Bild zeigt eine Darstellung nach einer automatischen Suche von SQL-Instanzen:

a5l SOL - O >
ﬁ SQL-Server Auftragsverlauf iberwachen Schliefen
Aktiv | SQL-Instanz Anmeldeinfo. Beschreibung ~
[0 |SRv3s Standard ©
5RV42 SQLAdmin - | Produktive Anwendungsdatenbanken
O SRVe\PUI Standard = [12.0.5000.0
O SRVI\SQLEXPRESS Standard - [12.0.6024.0
O WZAUTOMATHSQLEXP. . | Standard - [13.0.1601.5 w
+ Uberwachung - Eintrag l6schen
SQL-Instanzen suchen Auftragsveriauf priifen Protokoll

Die zentrale Aktivierung der Uberwachung erfolgt Uber die Grundseinstellungen im Register

|SQL-Server|

Prufintervalle & Active Directory SQL Server

SQL Auftragsverlauf uberwachen
Prifintervall 1 Stunde v

Der PrUfintervall sollte hierbei nicht zu kurz eingestellt werden!
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Manvuelle Uberpriifung des Aufiragsverlaufs

FUr alle in der Auflistung als Aktiv gekennzeichneten Instanzen kann durch Betdtigung von
[Auftragsverlauf pirfen] ein Uberwachungstest durchgefuhrt werden. Nach Betétigung der
Schaltfléche [Protokoll] wird das Ergebnis der Prifung angezeigt.

a5 Protokell — O >
Letzte Prafung: 31.12.2018 07:25:12

Prifergebnis fir
@0 SQOL-TaskFehler
4 >
5... Prifgegenstand &
0. Aufgrund Fehlerbehandung abgebrochen!  Instanz: SALREPORT
#¥)  Aufgrund Fehlerbehandung abgebrochen!  Instanz: SRV12
%  SRV3E - 5L5_lagemplatzupdate —> Erfalg
%  5SRV33 - Integration_ALUFD01_MNachtlauf —» Erfolg
%  5RV33 - Integration_Werkzeugverbrauch —» Erfolg
%  5RV33 - Monatsreporting — Erfolg
%  SRV3E - ECAD3360-33A8-4B0B-9E74-35CADFFFCEEA —= Erfolg
%  5RV3S - JobRouter_fAusschussgrund_Massnahmen - Erfolg
%  5RV33 - Interation_Produktivitat — Erfolg
%  SRV3B-5LS_Lagerstamm_Update — Efalg
%  5RV33 - Produktionsplanung_Datenimport — Erfolg
%  SRV3A - Integration_Export_AuftragsplanungBauer —= Erfolg
%  5RV33 - Datensicherung.Subplan_1 —> Erfalg W
< >

Fehler bei der Anmeldung fur den Benutzer 'sa’.

Schliel3en

Durch Klick auf die Fehlerzeile erhalt man im unteren Bereich detaillierte Fehlerinformationen. Im
Uberwachungsmodus wird je Fehlerzeile im Bereich Prifgegestand der Fehlerzéhler um eins erhéht

und die Anzahl der Fehler im SQL-lcon angezeigt.
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SNMP Vorlageneditor

Der SNMP Vorlageneditor ermdglicht das Auslesen von SNMP Endger&ten und recherchieren des
Inhalts mittels eines Suchfilters. Es ist auch mdglich Differenzabbilder der SNMP-Werte zu erstellen.
HierfUr liest man zuerst einen gewunschten OID-Zweig ein und sichert, wenn gewunscht das Abbild
fUr die spdatere Verwendung. Tritt nun ein bestimmtes Ereignis auf dem Endgeréat auf, dann kann man
die zuvor gespeicherten Werte wieder von der Datei laden und ein Differenzabbild zum Endgerat
erstellen. Hat man nun die gesuchten Werte gefunden, kénnen Sie einfach als Vorlage importiert

werden.

Das nachfolgende Bild zeigt den Vorlageneditor:

a5l SNMP Vorlageneditor

55 SNMP Vorlageneditor

=

Username :PRTPd)Iic |
Zielsystem @ Port 161 :‘£~ Verschl. ‘MD5 | Passwort |oonunuuu |
Versian v Security E\ Key sssssssssssssse

<

Geratetyp |Dmcker M HP " | .
Bedeutung | | Model | | ¥ Markierte Eintrage importieren ¥
Vorlagen: [a]
Test | Aktiv | Info | Modell | Kategroi | oD | Dynamic  von  bis  Status Kommentar | Sort  Vorlage Infogruppe | Als Spa
I =N | | | - -] _ -] - O
< >
Loschen Spalten e | Geratetyp | TitelOID || Berechnung Dynamik || Konvertierung
Ergebnisbewertung:
Vergleich | von | bis Bedeutung Status
Léschen

Zum Erstellen einer Vorlage muUssen im oberen Bereich zuerst die Verbindungseinstellungen
eingetfragen werden. Hierzu z&hlen Endgerét, Portnummer, SNMP Version und abhéngig von der

Version die Community bzw. Benutzername und VerschlUsselungseinstellungen.
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Abhdangig von der Version wird neben dem Zielsystem fur Version 1 und Version 2c die Community
mit angezeigt. Wahlt man Version 3, dann wird die Community ausgeblendet und stattdessen der
Username und die VerschlUsselungseinstellungen eingeblendet. Die erforderlichen Einstellungen sind
von der Konfiguration des Endgerdates abhdngig.

Anzeige der Version 1 und 2c

Zielsystem 172.16.3.36 Port 161 L
Version [Ver 2¢ hd Community  [public

Anzeige der Version 3:

Username | PRTPublic |

Zielsystem 172.16.2.58 Port 161 = Verschl. MD5 «| Passwort |"-|||||||||||| |
Version Security DES | Key |||-|||||||||||| |

Nachdem die Verbindungseinstellungen gesetzt worden sind, kann mit der Suche nach Werten
begonnen werden. Im Feld Start-OID kann entweder eine komplette OID eingegeben werden,
soweit diese bekannt ist, aber auch nur ein Teilbereich. Der Voreingestellte OID Teilbereich stellt quasi
den Startbereich fUr unsere Analyse dar.

Start-OID  [1367 | Fiter | [ Clear 1
) | Aktueller Wert Get
Next Bulk
Anzahl 0

Get Next Loop

Get Range
Get SubRange

SNAP DIFF
s > Load Save
Die Rechts angeordneten Bottons haben folgende Bedeutung:
[Clear] Entfernt alle Eintrdge aus dem Ergebnisfenster und leert den Speicher mit der
zuletzt gemerkten OID (wird fUr [Next] benstigt).
[Get] Sucht nach derim Feld Start-OID eingetragenen OID. Achtung. Die OID muss

im vorhanden sein und exakt Ubereinstummen.
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[Next] Sucht die OID, die der im Start-OID eingegebenen Wert folgt. Somit kann auch
nach OIDs gesucht werden, wenn nur die Startsequenz der OID bekannt ist.
Nach Betatigung von Next merkt sich das System den die zuletzt gefundene
OID und setzt nach erneuter Betatigung von Next die Suche ab der letzten OID
fort. Clear entfernt auch die gemerkte OID, so dass mit der Suche wieder von
vorne begonnen werden kann.

[Bulk] Wenn es sich bei der OID um einen Tabellenbereich handelt, dann wird die

gesamte Tabelle eingelesen

[Get Next Loop] Die Im Feld Anzahl kann eingetragen werden wie viele Werte nacheinander
mit Next ausgelesen werden sollen. Die hier voreingestellte Anzahl an OIDs wird

dann nacheinander ausgelesen und im Ergebnisbereich angezeigt. Bei Anzahl

10 wirde das in etwa so aussehen:

. oID |Ab-'.lueller Wert | Dezimalstring | Datentyp | TyplD | isHex
1.36.121.1.1.0 010201010100 |UTAX TAPriningSystem |  |OctetSting [4 | W |

[Get Range]

1.1.20 010201010200 [1.36141134741 Objectld 6 O
136121130 010201010300 |129d 23h 1m 25s 630ms TimeTicks |67 O
138121140 0102 010104 00 OctetString |4 O
136121150 010201010500 OctetString |4 O
136121160 010201010600 |BuerolT OctetString |4 O
136121170 010201010700 12 Integer32 2 O
1.3.8.1.21.21.0 010201020100 1 Integer32 2 O
13812122111 010202010101 1 Integer32 2 O v

< >

Wird als Anzahl 0 eingetragen, dann wird bis zum Ende der eingegebenen
Startsequenz gelesen, also solange bis die Start-OID nicht mehr mit dem
vorderen Teil der ausgelesenen OID Ubereinstimmt.

Hier muss eine exakte OID eingegeben werden. In unserem Beispiel wollen wir
den Seitenzdhlerstand eines Druckers ermitteln. Die Zugehorige OID startet bei
1.3.6.1.4.1.1347.42.2.1.1.1.6.1 und endet bei 1.3.6.1.4.1.1347.42.2.1.1.1.6.9

Als Start-OID wird 1.3.6.1.4.1.1347.42.2.1.1.1.6.1 eingetragen als Ergebnis
werden alle OIDs eingelesen, die mit 1.3.6.1.4.1.1347.42.2.1.1.1.6. beginnen.
Lediglich die letzte Stelle der OID darf sich dndern. In unserm Beispiel wird

folgendes Ergebnis angezeigt:

|A}~.tuel\er Wert | Dezimalstring | Datentyp | TyplD | isHex
1.3.6.1.4.1.1347.4221.1.1.6.1.1 010101060101 (4465 Integer32 2 O
1.3.6.1.4.1.13474221.1.16.1.2 010101060102 |0 Integer32 2 O
1.3.6.1.4.1.13474221.1.1.6.1.3 010101060103 |8 Integer32 2 O
1.3.6.1.4.1.13474221.1.16.1.4 010101060104 |0 Integer32 2 O
1.3.6.1.41.13474221.1.1.6.15 010101060105 |0 Integer32 2 O
1.3.6.1.4.1.1347.42.21.1.16.1.6 0101010601068 |0 Integer32 2 O
1.3.6.1.41.13474221.1.1.61.7 010101060107 |0 Integer32 2 O
1.3.6.1.4.1.1347.42.21.1.16.1.8 010101060108 |0 Integer32 2 O

b 1.3.6.1.4.1.1347.42.21.1.1.6.1.9

010101060100 J0 | lnegert2 2 | M |
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[Get Subrange]

[Snap]

[Diff]

[Load]

[Save]

Im Gegensatz zu Range ermittelt Subrange auch weitere Unterstrukturen. Es
werden also zur Teil-OID alle mit der Teil-OID Ubereinstimmenden OIDs
ausgelesen. Im Falle unseres zuvor eingelesenen Seitenzahlerstands ist das
sinnvoll, da wir zwar den Zahlerstand wissen, nicht aber welches Papierformat
der Zahler représentiert. Wir verwenden also die zuvor eingegebene OID und
kUrzen sie um die letzte Stelle und tfragen somit 1.3.6.1.4.1.1347.42.2.1.1.1. als
Start-OID ein. Das Ergebnis sieht dann folgendermaBen aus:

|AI-1tueHer Wert | Dezimalstring | Datentyp | TyplD | isHex

010101020101 A4 OcttSuing 4 W _|

P 1136.141.13474221.1.1.21.1

1.36.14.1.1347422111.21.2 010101020102 |BS OctetString |4 O
1.36.1.4.1.134742211.1.21.3 010101020103 |AS OctetString |4 O
1.36.1.41.134742211.1.21.4 010101020104 |Folio OctetString |4 O
136.1411347422111215 010101020105 |Legal OctetString |4 [
1.3.6.14.1.1347422111.216 010101020106 |Letter OctetString |4 1
1.3.6.14.1.134742211.1.21.7 010101020107 |Statement OctetString |4 ]
1.36.1.41.134742211.1.21.8 010101020108 |Otherl OctetString |4 O
1.36.1.4.1.134742211.1.219 010101020109 |Other2 OctetString |4 O
1361411347422111311 010101030101 13 Intener32 2 |

1.3.6.1.4.1.1347.42.2.1.1.1.2.1.1 ist also das Seitenformat A4
1.3.6.1.4.1.1347.42.2.1.1.1.6.1.1 der zugehdrige Zahlerstand A4

Es fallt auf, dass sich in unserem Fall zusammengehdérige Werte unterhalb einer
gemeinsamen OID Startsequenz befinden in unserem Fall
1.3.6.1.4.1.1347.42.2.1.1.1.

Der Seitenzanhler fur A5 ist analog in den nachfolgenden OIDs vorhanden
1.3.6.1.4.1.1347.42.2.1.1.1.2.1.3 ist also das Seitenformat A4
1.3.6.1.4.1.1347.42.2.1.1.1.6.1.3 der zugehdrige Zahlerstand A4

2 enthdlt also die Uberschriften, 6 den Z&hlerstand.

Wie Sie sehen kann man mit dem Werkzeug einfach in die SNMP-Werte eines

Gerdates auslesen und analysieren.

Arbeitet wie SubRange, aber merkt sich die eingelesenen Daten um spdater mit

DIFF einen Differenzabgleich machen zu kénnen.

Erstellt zum zuvor gemachten Schnappschuss eine Differenztabelle und zeigt

die Unterschiede um Ergebnisbereich an.

Sichert den zuvor Uber SNAP erstellten Schnappschuss in einer Datei fUr die

spatere Erstellung eines Differenzabgleichs.

L&dt einen gespeicherten Schnappschuss in den SNAP-Puffer um anschlieBend

einen Differenzabgleich erstellen zu kénnen
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Uber das Filterfeld kann der Ergebnisbereich bequem nach Werten durchsucht werden. Die Spalte
MAC im Ergebnisbereich stellt die letzten 6 Werte der OID im Hexadezimalformat dar. Switche
verwenden oft OID-Sequenzen die mit der Dezimal codierten MAC-Adresse eines Endgerdates enden.

Dadurch ist es auch méglich OIDs nach mdglichen MAC-Address Sequenzen zu durchsuchen.

Vorlage erstellen

Um nun die gefundenen OID-Sequenzen wieder verwenden zu kdnnen mussen diese im
Ergebnisbereich lediglich markiert und Uber die Schaltfléche [Markierte Eintrdge importieren] in den
Vorlagenbereich eingefigt werden. Zuvor sollten aber noch der Gerdtetyp und Hersteller, sowie die
Bedeutung des einzufugenden Wertes eingetragen werden. Man will ja spater auch wissen,

welchem Gerdat die Vorlage zugewiesen werden kann und was da denn nun ausgelesen wird.

Geréatetyp |Dn.|cker ~ | Hersteller |UTAX ~ ‘ 46

Bedeutung |Seilenzahl | Modell | ‘ ¥ Markierte Eintrage importieren ¥

Im Vorlagenbereich stehen nun umfangreiche Mdglichkeiten zur Optimierung der Abfragen zur

VerfGgung. Die einzelnen Felder haben folgende Bedeutung.

Test | Aktiv | Info

Test Uber den Button in der Test-Spalte kann die Abfrage getestet werden. Bei Betétigung
werden die Ergebnisse des Tests angezeigt und die SchaltfiGdche farbt sich grin.

Aktiv Bedeutet, dass die Abfrage aktiviert ist, wenn Sie einem Ger&t zugeordnet wird. Es ist
maoglich, mehrere Vorlagen einem Gerdt zuzuordnen und spdater einfach einzelne
Werte wieder zu deaktivieren, ohne dass die Eintréige geldscht werden muissen

Info Im Uberwachungsmodus werden nur kritische Eintrédge beobachtet. Will man
zus@tzliche Informationen wie Standort, Gerdtebezeichnung ... beim Abrufen der
Gerdateinformationen, gibt es die Méglichkeit diese SNMP-Eintrége als Info-Eintrége zu
kennzeichnen. Es werden dann neben den Kritischen Werten auch diese zusatzlichen
Werte mit abgefragt und angezeigt.

Es wird z.B. der Tonerstand eines Gerétes Gberwacht in der Infoanzeige soll aber
zus@tzlich das Geratemodell, Standort und Firmware Release Stand mit angezeigt

werden.
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So kénnte z.B. eine Abfrage aussehen:

o5 SMMP Informationen — O e
Drucker IT Schliessen
UTAX_TA Printing System
Modellinfo__________________._________ Modell P-3521DN 0
Modell P-3521DN 0
Seriennummer: LYD5516078 0
NEEAWETK oo oo e MAC: 00 17 C8 1D E6 56 0
IP-Adresse: 172.16.2.58 0
Subnet-Mask: 25525500 0
DNS1: 10.0.1.1 0
DNS2: 10012 0
Geratestatus...____________________________ Hostname: NM1DEG56 0
Maschine: 2PJ_1000.002.001 0
Displaytext: Ruhemodus 0
Toner schwarz: 88 % voll 1
Zahler__ . M 2800 0
B5: 0 0
A5: 5 0
Folio: 0 0
Legal: 0 0
Letter: o 0
Statement: 0 0
Other1: o 0
Other2: o 0
Hersteller Geratetyp
UTAX ~ | Drucker hud
Hersteller Hier wird der Hersteller, wie unter Markierte Eintrage importieren voreingestellt,
Ubernommen. Der Eintrag kann jederzeit gedndert werden. Er wird lediglich zu
Informationszwecken herangezogen und fUr die Vorlagenfilterung verwendet.
Geratetyp Der Geratetyp wird wie auch der Hersteller aus den Voreinstellungen

Markierte Eintrdge importieren Gbernommen. Vorlagen k&dnnen nach dem Geré&tetyp

gefiltert werden. Das erleichtert die Suche bei der Zuweisung der Uberwachung zu

einzelnen Gerdten.
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Modell Bezeichnung Kategroie
Seitenzahl A4 Zahler

Modell Wenn es sich um einen Ger&temodellspezifischen SNMP-Wert handelt, kann hier die

Modellbezeichnung des zu Gberwachenden Gerdtes eingetragen werden.

Bezeichnung Sollte einen aussagekraftigen Begriff enthalten, was denn mit diesem SNMP-Eintrag
ausgelesen wird. In unserm Beispiel ist es die Seitenzahl DIN A4. Der Wert wird bei
Gruppierung entweder als Spaltenuberschrift, oder als ZeilenUberschrift angezeigt.

Kategorie Dieses Feld steht im Zusammenhang mit der Anzeige. Die Kategorie wird in der

Anzeige links als GruppenuUberschrift aufgefthrt.

oID
1.3.6141134742211.16.11

oID Ist nun der SNMP-Wert der abgefragt werden soll. Bei Dynamic = OFF muss dieser

immer vollstandig sein.

OID Test / 172.16.2.58
Zahler......__._.. . Seitenzahl A4: 4465

Hier sieht man schon, wo die Werte Kategorie und Bezeichnung angezeigt werden.
Konfiguriert man nun einen zweiten Eintrag fur DIN A5, dann sieht die Anzeige so aus:

Drucker IT / 172.16.2.58

Zahler ... Seitenzahl A5: 8
Seitenzahl A4: 4465

Hier sieht man, dass die Werte nach Kategorie zusammengefasst werden.
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Dynamic VOon bis

[RANGE]
[RANGE].[X]
2[MAC]
2[IP]

[TREE

Dynamic Hier beginnt nun die Stérke dieses Tools. Da wir ja nicht wissen, wie viele Seitenformate
ein Gerdt unterstUtzt und wir die Vorlage fur mehrere Gerdtetypen verwenden wollen,
stellen wir hier im Feld Dynamic den Wert einfach auf [.RANGE] um. Dadurch wird die
letzte Stelle der OID durch eine Automatik ersefzt. Wir entfernen also die letzte 1 von
unserer Seitenzdhler OID, so dass der Automatismus diese stellen fUllen kann. Der
Bereich kann Uber die Felder von und bis weiter eingegrenzt werden, so dass die letzte

Stelle maximal mit Werten von z.B. 1 bis 20 ersetzt wird.

oID Dynamic VO bis
1361411347422 11.16.1. JRANGE] ~ |1 20

Das Ergebnis unserer Abfrage wirde dann so aussehen:

OID Test / 172.16.2.58
Zahler. ... Seitenzahl A4: 4465
Seitenzahl A4:

Seitenzahl A4:

Seitenzahl A4:

Seitenzahl A4:

Seitenzahl A4:

Seitenzahl A4:

Seitenzahl A4:

Seitenzahl A4:

o o o o o o o O

Das ndchste Problem, das nun sichtbar wird ist, dass nun jede Zeile mit Seitenzahl A4
beschriftet wurde. Wie wir weiter vorne gesehen haben, ist die Angabe des
Seitenformats in einer anderen parallel verlaufenden OID abgelegt.
1.3.6.1.4.1.1347.42.2.1.1.1.2.1.1 ist also das Seitenformat A4
1.3.6.1.4.1.1347.42.2.1.1.1.6.1.1 der zugehorige Zahlerstand A4

Da die OIDs am Ende parallel verlaufen, kbnnen wir die Beschriftung ebenfalls
dynamisieren. Weitere Dynamisierungsfunkfionen werden am Ende dieses Kapitels

beschrieben.

Auswahl: .[Range].[X]

Wdhrend [Range] nur die letzte Zahl einer OID reprdsentiert, also OID.X kann mit

[Range].[X] eine gréBere Menge an Zahlen der OID automatisiert gelesen werden z.b.
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OID.X.X oder OID.X.X.X. Der Lesevorgang endet, wenn sich derim Feld OID

eingetragene Wert von der Startsequenz des gelesenen SMTP-Keys unterscheidet.

Auswahl: .[Tree]

Bisher noch ohne Funktion.

Auswahl: .2[MAC]

Diese Auswahl ist nur in Zusammenhang mit Infogruppen sinnvoll. .2[MAC] bedeutet,

dass der im Feld OID eingetragene Objekt-Key um die Werte einer MAC-Adresse in
Dezimal-Notation ergdnzt wird. Will man dann diese OID lesen, erscheint zuerst ein
Popup-Fenster, in dem eine MAC-Adresse eingefragen werden muss.

Diese MAC-Adresse wird dann in Dezimalschreibweise umgewandelt und an die
eingefragene OID angehdngt. Aus OID.2MAC wird bei Eingabe der MAC-Adresse
98 90 96 BO A2 FB der Wert OID.152.144.150.176.162.251

Sinn und Zweck dieser Méglichkeit ist, dass im Bereich der Switche die OIDs dynamisch
mit den MAC-Adressen der angeschlossenen Gerate generiert werden und hier z.B.
Informationen abrufbar sind, an welchen Switch-Port eine bestimmte MAC-Adresse
angeschlossen wurde.

Der Beispieleintrag wirde folgendermaBen aussehen:

Kategroie oID Dynamic Infogruppe
Portinfo 136121174312 2IMACT ~ | Portinfo <

Beim Aufruf der Infogruppe aus der Uberwachung heraus erscheinen folgende

Fenster:
Infogruppe by MAC-Adresse *
Bitte Gruppe auswahlen: Bitte geben Sie die zu suchende MAC-Adresse ein:

Partinifo = 98:90:96:B0:A2:FB |

Abbruch Abbruch

Es erscheint folgende Anzeige:

ol SNMP Informationen = d X

Infogruppe: Portinfo

ProCurve J9022A Swilch 2810-48G, revision N.11.75, ROM N.10.01 (/swicode/build/bass)

SWITCH / 172.16.3.19

Modellinfo............cccoccmeieeeniiannnes Geratetyp: ProCurve J9022A Switch 281
Standort: Verwaltung VT1.2 2.0G
Portinfo_...._..._._.._ ... .. Switch Port: 21

Das gesuchte Gerdat steckt auf Port 21.
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Auswahl: .2[IP
Funktioniert wie 2MAC, nur dass anstatt der MAC-Adresse die IP-Adresse an die IOD

angehangt wird.

OID-Titel
136.141134742211121. Titel OID
OID-Titel Im Titelfeld kann nun parallel zur Range eine OID eingetragen werden. In unserem Fall
ist das die OID mit den Seitenformaten. Wir fragen also den Wert
1.3.6.1.4.1.1347.42.2.1.1.1.2.1 ein.
oIlD Dynamic von bis OID-Titel
1.36.1.41.13474221.1.1.6.1. JRANGE] ~ |1 20 1.3.6.141.1347422111.2.1.
Das Ergebnis fUr diese Zeile sieht nun folgendermaBen aus:
OIDTest / 172.16.258
Zahler. ... A4 4485
BS5: 0
AS: 8
Folio: 0
Legal: 0
Letter: 0
Statement: 0
Otherl: 0]
Other2: 0
Ohne die Dynamik wdéren neun Eintr&ge erforderlich gewesen, so war es nur einer.
OF | OIDMATH OF | Wert Einheit
fo=(1.361.21431111.81 | - |100,000000 |% Berechnung
Oo°P FUhrt eine Operation mit dem ermittelten SNMP-Wert durch. Die Grundrechenarten

stehen zur VerfGgung.

OIDMATH Manchmal werden die gesuchten Werte nicht direkt als Ergebnis einer OID abgelegt.
So speichert z.B. der Hersteller UTAX die Resttoneranzeige nicht in %, sondern legt
hierzu zwei Werte ab.

OID 1.3.6.1.2.1.43.11.1.1.9.1.1 enthdlt die Seitenanzahl, die noch gedruckt werden
kann.
OID 1.3.6.1.2.1.43.11.1.1.8.1.1 enthdlt die Gesamtseitenzahl, die mit einem neuen Toner

gedruckt werden kann
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Um dieses Problem zu 16sen, kann man nun sagen, dass der Wert aus OID
1.3.6.1.2.1.43.11.1.1.9.1.1 durch den Wert aus OID 1.3.6.1.2.1.43.11.1.1.8.1.1 dividiert
werden soll. Uber Operand 2 kann dann noch eine Multiplikation mit 100 durchgefihrt.

oID OF | OIDMATH OP | Wert Einheit
1.3.6.1.21431111811 |y - |1.36.1.214311.1.1.81.1 |~ - |100,000000 |%

Das Ergebnis wirde dann so dargestellt:

OIDTest / 172.16.2.58
Toner............. Tonerstand: 71 %

Wert Ein Wert , mit dem aus dem Ergebnis der eingelesenen OID eine
Grundrechenoperation durchgefUhrt wird.
Einheit Die Einheit des ermittelten Wertes (Seiten, MBIT, % ...)
Status
Good i
Status Hier kann der Uberwachungsstatus eingestellt werden, das dem gefundenen Ergebnis

vorab zugewiesen wird. Dieser Status kann durch die Tabelleneintrége in der Tabelle
Ergebnisbedeutung Uberschrieben werden.
Nachfolgende Tabelle zeigt die Eintrége der Ergebnisbedeutung:

Vergleich von bis Bedeutung Status

= - |30 voll Good -
between - |10 30 mittel Warning -
=< 10 Toner wechseln! Error -

Sind keine Ergebnisse definiert, dann z&hlt dann wird immer der Ubergeordnete Status

ausgegeben.
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Abfragegruppe
Druckerinfo v
Vorlage SNMP-Abfragen kbnnen mittels Vorlagenbezeichnungen gruppiert werden. Spdater

kann man dann durch markieren einer Vorlagenzeile die ganze Vorlagengruppe
einem Gerdat zuweisen. Der Vorteil liegt darin, dass vorlagen z.B. 20 Geraten
zugeordnet werden kdnnen. Andert man die zentrale Vorlage, dann ist diese
Anderung in allen zugewiesenen Gerd&ten akfiv.

Vorlagenbezeichnungen mussen zuvor in den Stammdaten hinterlegt werden.

SNMP Vorlagengruppe ‘ SNMP Infogruppe |

SNMP Vorlagengruppe

Vorlagenbezeichnung

HP-Switch

UTAX-Drucker

Infogruppe Als Spalte
Druckerinfo - L]

Infogruppe Erméglicht im Uberwachungsmodus GerateUbergreifende Informationen via
SNMP abzufragen. Infogruppen mussen zuerst in den Stammdaten angelegt
werden, damit Sie in der Auswahl Infogruppe zur Verfigung stehen.

SNMP Vorlagengruppe ‘ SNMP Infogruppe ‘

SNMP Informationsgruppe

Infogruppenbezeichnung

Wird z.B. der SNMP-Vorlage Tonerstand die Abfragegruppe Druckerinfo
zugewiesen, dann wird im Uberwachungsmodus beim Abruf der
Abfragegruppe eine Ubersicht aller Geréte und dessen Tonerstand angezeigt,
denen dieser SNMP-Wert mit der klassifizierten Abfragegruppe Druckerinfo
zugewiesen wurde. Diese Informationen werden auch GerateUbergreifend
abgerufen. Figen wir der zuvor fUr den Seitenzdhler erstellten Regel ebenfalls
die Infogruppe Druckerinfo zu und weisen diese drei Gerdten zu, dann wirde
die Anzeige z.B. folgendermalBen aussehen:
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Als Spalte

w SNMP Informationen - (] x
Anzeigegruppe: Druckerinfo

UTAX _TA Printing System

Drucker Versand / 172.16.2.35

Toner................................. Tonerstand: 25 % mittel
Zahler ... A4 26446

BS: 0

AS 124

Drucker AV / 172.16.2.34

Toner.................................. Tonerstand: B1% voll
Zahler ... A% 20671

BS: 0

AS: 173611

Drucker IT / 172.16.2.58

Toner.................................. Tonerstand: 71 % voll
Zahler ... A% 4465

B5: 0

AD 8

Uber dieses Feld kann die Anzeige der Werte beeinflusst werden. FUr Werte, die
der gleichen Kategorie zugeordnet sind und die Als Spalte Option akfiviert
haben, werden dann jeweils nebeneinander in einer eigenen Spalte

angezeigt.

B SNMP Informationen = [m} x

swirc

ProCurve J9022A Switch 2810-48G, revision N.11.75, ROM N.10.01 (/sw/code/build/bass)

SWITCH [/ 172.16.3.19

Modellinfo............._._._.___.___________ Standort: Verwaltung VT1.2 2.0G
Geratetyp: ProCurve J9022A Switch 28...

Portinfo i Bezeichnung Speed MAC Link Status
1 1000 MBIT 24 BE0549 ... 10n
2 1000 MBIT 24BEO0D549 ... 2 Off
3 10MBIT 24BEO0549 .. 2 Off
4 100 MBIT 24BE0549 ... 2 Off
5 1000 MBIT 24BE0549 ... 2 Off
6 1000 MBIT 24 BE0549 ... 1 On
Fi 10MBIT 24BEO0549 .. 2 Off
a8 1000 MBIT 24BE0549 . 2 Off
9 1000 MBIT 24 BE0549 . 2 Off
10 1000 MBIT 24BE0549 .. 10n
n 1000 MBIT 24 BE0549 ... 1 On
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Sort

1
Sort Uber das Sortierfeld kann die Reihenfolge der Dargestellten Werte in der Anzeige

beeinflusst werden. Ist im vorherigen Beispiel in Modellinfo zuerst der Standort und
dann die Gerategruppe angezeigt worden, so kann durch vertauschen der

Sortiernummer die Reihenfolge in der Anzeige getauscht werden.

Vorher

Modellinfo_.___.__.____ ... Standort: Verwaltung VT1.2 2.0G
Geratetyp: ProCurve J9022A Switch 28__.
Nachher
Modellinfo_.___________.__._________._____. Geratetyp: ProCurve J9022A Switch 281,
Standort: Verwaltung VT1.2 2.0G

Ergebnisbewertung

Im unteren Bereich befindet sich der Abschnitt fUr die Ergebnisbewertung. Hier kann die Bedeutung
des ermittelten SNMP-Werts eingestellt werden. FUr unser Tonerstand Beispiel haben wir eingestellt,
dass Werte GréBer 30 % (wir haben in der OID den Prozentwert berechnet) als Gut dargestellt
werden, zwischen 10 und 30 % wird eine Warnung ausgegeben und unter 10 Prozent ein Fehler.

Vergleich | von bis Bedeutung Status
3 -~ 30 voll Good -
betwe... - |10 30 mittel Warning =
< = [10 Toner wechseln! Error -
% - -

Der Bedeutungstext wird bei Anzeige von SNMP-Informationen zusatzlich zum Wert dargestellt. Der
Status nimmt Einfluss auf die Farbe sowohl in der Uberwachung als auch in der Informationsibersicht

der ermittelten Werte.
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Nachfolgendes Fenster zeigt, die Auswirkung der Werte auf die Anzeige:

gl SNMP Informationen

Infogruppe: Druckerinfo

Schliessen

UTAX_TA Printing System

Drucker Versand [/ 172.16.2.35

Zahler_._ ... . Tonerstand:

Drucker AV [/ 172.16.2.34

Zahler ... . Tonerstand:

Drucker IT / 172.16.2.58

Zahler...... .o Tonerstand:

25 % mittel
81 % voll
71 % voll

In der Spalte Vergleichswert stehen folgende Méglichkeiten zur Verfigung:

aut

contains
contains not

= Der ermittelte Wert muss genau der Eingabe entsprechen

> Der ermittelte Wert muss gréBer als die Eingabe sein

< Der ermittelte Wert muss keiner als die Eingabe sein

<> Der ermittelte Wert muss ungleich als die Eingabe sein

between Der ermittelte Wert muss zwischen den Eingabewerten liegen

out Der ermittelte Wert muss sich auBerhalb der Eingabewerte befinden
contains Der ermittelte Wert muss die eingegebene Zeichenfolge beinhalten

contains not Der ermittelte Wert muss die eingegebene Zeichenfolge NICHT beinhalten
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Active-Directory Benutzer & Computer

Die Uberwachung von Netzwerkgerdten ist eine wichtige Aufgabe, die Uberwachung von Active-
Directory Eintréigen aber ebenfalls. In nodeWATCH wurde deshalb die Méglichkeit der Uberwachung
von Active-Directory Benutzer- Computer- und Gruppenobjekten integriert. Uber die Jahre kann es
oft vorkommen, dass im Active-Directory nicht mehr bendétigte Benutzer- und Computerkonten
vorhanden sind, da z.B. Computer getauscht, aber die Computerkonten nicht geléscht wurden.
Ebenso kann es sein, dass Administratoren nicht Uber das Ausscheiden von Mitarbeitern informiert

werden und somit nicht mehr bendtigte Benutzerkonten im Active-Directory verbleiben.

nodeWATCH bietet hier Hilfestellung. Im HauptmenU gelangt man Gber die Schaltflache
[Active Directory Benutzer & Computer] zur Verwaltungsoberfl&che. Hier kdnnen durch sefzen

verschiedenster Filter Computer- und Benutzerkonten einfach analysiert und ggf. auch gesperrt

werden.
W Active Directoy Objekte - =] *
g Active Directory Abfragen
a alv]mf (&l le][x[e]Qfe] B [X[]|s[e]
Active Directory Objekte Gberwachen
= S 2 o
= [ Active Directory Computer . H Active Directory Benuizer
[ Active Directory Windows Server { [ Gesperrt y [ Letzte Kennwortanderung > 365 Tage
[ Active Directory Windows Clients = [J Kennwort lauft nie ab
[0 Active Directory Non Windows IE] [] abgelaufen (oderlauftausin 7  Tagen) [ Kann Kennwort nicht andem
[ Kennwort lauft ab in
1 Konto deaktiviert = [Jungenuizt 180 Tage ohne Anmeldung (in 7  Tagen, oder ist bereits abgelaufen! )
[ Ablfragegenauigkeit fiir "Last Logon” hoch
= ] ungenutze [ Konto deaktiviert

(180 Tage ohne Anmeldung )

Die Optionen [ ] Konto deaktiviert und [ ] ungenutzte unter der Option Active Directory Computer
stellen keine Filter dar, sondern bewirken lediglich, dass in den Symbolen die Anzahl der zutreffenden

Ausnahmen angezeigt und durch klicken auf das Symbol aufgelistet werden.

]
] [E ]
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Betdatigt man nachdem alle Filter gesetzt wurden die Schaltfléche [Aktualisieren], dann werden die

ausgewdhlten Active Directory Konten entsprechend eingelesen und im Container angezeigt.

Uber das Feld Filter kann man schnell die gewUnschten Benutzer- und Computerkonten auffinden.
Die Ergebnismenge entspricht dann nur noch den Eintradgen, die im Feld DisplayName den Wert aus

Filter aufweisen.

5 Active Directoy Objekte - o ®
g—.‘i Active Directory Abfragen
B[] [@[=][Lle] [ X[e|Qfe] B [X[®| &= R
Active Directory Objekte uberwachen
== [ Aclive Directory Compuler ¢ H Aclive Directory Benulzer
[0 Active Directory Windows Server 1 Gesperrt 1 Letzte Kennwortanderung > 365 Tage
[0 Active Directory Windows Clients E1 Kennwort laufl nie ab
[ Active Directory Non Windows =\ [ abgelaufen (oderlauftausin 7  Tagen) £ Kann Kennworl nicht anderm
= 4 Kennwort lauft ab in
& Konto deaktiviert ~ @ ungenutzt 180 Tage ohne Anmeldung (in 7  Tagen, oderist bereits abgelaufen! )
: &1 Abfragegenauigkeit fur "Last Logon” hoch
4 ungenutze [ Konto deaktiviert
{180 Tage ohne Anmeldung )
Filter: 1000 Zeilen P Excel Export

sgory — \Chan enii Accou ~
30,... |SRVa0s Computer 27 18 n | | [ ] | L)
NAS1 i CN=NAS1,0. |NAS1S Computer &0 18.08 2019 0 =] O = O C
PCWZE207 i |288addbcad. |CN=PCWZB. PCWZE2075 |Computer |60 (14102015 O 0 ] ] m] C
PCMDEH323 | i | 9a8611b93. |CN=PCMDE  PCMDEH3-2 |Computer 60 [12092016. | [m] ] [} [m] C
NBDELL | i |tbcacODBc  |CN=NBDEL . NBDELLS  |Computer 80 26092016 | [m] [m] O [} [m] C
SRVVM106 i |493112e8b_ CN=SRVVM_ . SRVVMI06S |Computer 60 26092016 | [m] O ] O Cv
< >
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Active Directory Uberwachungsleiste

Nach erfolgter Aktualisierung wird die Anzahl der gefundenen Abweichungen in der

Uberwachungsleiste angezeigt.

25

Die Symbole haben hierbei folgende Bedeutung:

Es geht um Active Directory Benutzerkonten.

\_‘ Es wurden Benutzerkonten mit Ablaufdatum gefunden.

haben.

Konfigurationseinstellungen)

Klickt man nun auf ein Symbol, dann werden die Konten angezeigt, bei denen eine Auffalligkeit

gefunden wurde.

Es wurden deaktivierte Konten gefunden.

Es geht um Active Directory Computerkonten.

Es wurden gesperrte Benutzerkonten gefunden.

Einstellungen von Uberwachten Konten wurden verdndert.

Es wurden Konten gefunden, die lange keine Windows-Anmeldung mehr durchgefuhrt

Es wurden Konten gefunden, die kritische Kennworteinstellungen haben (Laut
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Klickt man auf ein Symbol oder eine Zahl in der Uberwachungsleiste, dann éffnet dich das Fenster mit
der Ausnahmeliste. Uber die Symbolspalten kann man erkennen, ob es fir dieses Objekt noch
weitere Ausnahmen gibt, d.h. das Selbe Objekt kann in mehreren Ausnahmelisten erscheinen.

oy Auffalligkeiten — o X
x Deaktivierte Computerkonten
(Alle Eintrage)

Last i
Info X DisplayName T Password Password (@ & Last Logon Next Audit
Last Set Age Exp. Date Logon Days
m PCMDEH3-23 12.09.2016 1.115 < 19.09.2016
n i X SRVWM106 26.09.2016 1.102 & 01011753 97429
n i X AX4 26.09.2016 1.102 & (01011753 97429
n i X VNX5200 26.09.2016 1.102 & 01.01.1753 97.426 L
Filter: | =Anzahl Benutzerkonto
¢ deaktivieren
. . Nur unbestatigte Benutzerkonto
Objekt bestatigen = " Ceplbessone i

Manchmal sind Objekte bewusst nicht aus Active Directory entfernt worden und man méchte die
Objekte erst ab einem bestimmten Zeitpunkt [6schen. Dabei besteht die Gefahr, dass die
Objektloschung dann Ubersehen wird und als Leiche im System verbleibt. Um dies zu verhindern kann
man mit nodeWATCH die auffdlligen Objekte fUr einen bestimmten Zeitraum bestatigen. Fir den
Zeitraum der Bestatigung werden dann keine Meldungen zu diesem Objekt mehr angezeigt.

Soll die gefundene Ausnahme als OK gekennzeichnet werden, dann kann man dies durch Klick auf
das rote Ausrufezeichen in der vordersten Spalte. Im darauffolgenden Fenster kann dann eingestellt
werden, wie lange die Ausnahmemeldung fur dieses Objekt unterdrickt werden soll. Dort kann man
den Zeitraum Uber die Schnellzugriff-Buttons oder durch klicken in den Kalender gerzielt einstellen. Zur
Bestatigung des Objekts ist dann noch eine Anmerkung, und die Aktivierung des Konfrollk&stchens

[X] im gewdhlten Zeitraum keine Meldung anzeigen erforderlich.
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FormRememberTirmespan ﬁ
Meldungen fur ausgewahlten Zeitraum unterdricken:
7 Tage { Februar 2019 Marz 2019 Apnl 2019 L
Mo Di Mi Do Fr Mi Do Fr 5a 5o Mo Di Mi Do Fr 5a 5o
14 Tage 5 1 2[3]
6| 4 5 6 T 8 6 7 & 9 10 141 2 3 4 5 6 7
711 12 13 14 15 13 14 15 16 17 13 & 9 10 11 12 13 14
1 Monat 218 19 20 21 22 20 21 22 23 24 1615 16 17 18 19 20
9125 26 27 28 27 28 29 30 31 17(22 23 24 25 26 27 22
18129 30
3 Monate _ _ _
Mai 2019 Juni 2019 Juli 2019
6 Monate Mo Di Mi Do Fr 53 5o Mo Di Mi Do Fr S5a 5o Mo Di Mi Do Fr 5a 5o
18 1 2 3 4 5 22 1 2
9 &6 7 & 910 M 12 233 4 5 & 7 & 9 N1 2 3 4 5 6 7
1 Jahr 20013 14 15 16 17 18 19 24110 11 12 13 14 15 16 2B & 9 10 11 12 13 14
21120 21 22 23 24 25 26 25|17 18 19 20 21 22 23 2915 16 17 18 19 20 N
22127 28 29 30 N 26124 25 26 27 28 29 30 30|22 23 24 25 26 27 28
31129 30 31 1 2 3 4
Anmerkung:
Computerkonto kann darf erst ab Marz entfernt werden! v
I? Im gewahlten Zeitraum keine Meldung anzeigen!
Abbruch OK

Nach Bestatigung der Unterdrickungseinstellungen wird das gewdahlte Objekt grin angezeigt und
bis zum zuvor ausgewdhlten Termin nicht mehr als Ausnahme ausgefUhrt.

u Auffalligkeiten — o X
x Deaktivierte Computerkonten
(Alle Eintrage)

Last i
Info X DisplayName T Password Password (& & Last Logon Next Audit
Last Set Age Exp. Date Logon Days
PCMDEH3-23 12.09.2016 t  19.09.2016 1109 01.03.2020
[ | X  SRVVM106 26.09.2016 1.102 & 0101.1753 97.429
n i X Ax4 26.09.2016 1.102 & 01011753 97.429
n i X VNX5200 26.09.2016 1.102 & 01.01.1753 97.426 I,
Filter: | | =Anzahl Benutzerkonto
¢ deaktivieren
' - Nur unbestatigte Benutzerkonto
Objekt bestatigen Y Eintrage anzeigen aktvieren
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Ebenso kénnen Computer-Objekte Gber diese Ansicht im Active Directory aktiviert bzw. deaktiviert
werden. Voraussetzung hierfur ist, dass zuvor in der Benutzerverwaltung ein Dom&nenbenutzer mit
ausreichenden Berechtigungen hinterlegt und diesem Benutzer eine PIN-Nummer zugewiesen

wurde.

Wenn die Ausnahmeliste geschlossen wird, aktualisiert sich der Ausnamezdhler, es werden also nur

alle nicht bestatigten Objekte gezdhilt.

| 1 3

Bei der Uberwachung von Benutzerkonten verhdlt es sich ebenso wie bei Computerkonten. Ist die
Option [ ] Active Directory Benutzer aktiv, dann werden ALLE Benutzerkonten eingelesen. Die
zus@tzlichen Auswahiméglichkeiten haben wieder lediglich eine Auswirkung auf die Ausnahmelisten

(Z&hler und Liste in den Symbolen der oben dargestellten Benutzerleiste.

Nachfolgendes Fenster zeigt die Ubersicht der gesperrten Benutzer an. Fir Benutzerobjekte stehen
zus@tzliche Active-Directory Funktionen wie

- Benutfzerkonto entsperren

- Kennwort &dndern

- Benutzerkonto deaktivieren
- Benutzerkonto aktivieren

- Ablaufdatum I&schen

- Ablaufdatum setzen

zur Verfigung.
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= Auffslligheiten - [m] *®
’ Kennwortanderung fallig, oder Richtline ausser Kraft
Unbestatigte Eintrage
Last
Info X DisplayName T Password Password & Last Logon Next Audit
Last Set Age Exp. Date Logon Days
[+ TEST | 01.07.2018 5 01.01.1753 97.42
n i Test0l Dispo 07.11.2018 330 09.05:2019 147
n i test 09.05.2019 147 13.05.2018 143
Filler: [test 4 Zeilen gefiltert Benutzerkonto Ablaufdatum
¢ deaktwvieren laschen
3 = Nur bestatigte i1 Benutzerkonto ) Benutzerkonto Ablaufdatum
Lo | DL Eintrage anzeigen (1] entsperren &~ Xennwort andem aklivieren setzen

Zum AusfUhren einer Active-Directory Funktion ist wie auch bei den Computerobjekten

Voraussetzung, dass in der Benutzerverwaltung zuvor Domdé&nenbenutzer mit ausreichenden

Berechtigungen hinterlegt und dem Benutzer wiederum eine PIN-Nummer zugewiesen wurde.

PIN eingebenZum
entsperren PIN

AC Del
7 8 9
4 5 6
1 2 3 3
0 Konto Entsperrt!

Abbruch

Nach Eingabe der PIN wird mit dem zugeordneten Konto die Aktivitat ausgefuhrt.

Wird ein gesperrtes Benutzerkonto wieder entsperrt, dann wird nach dem SchlieBen der
Ausnahmeliste der Z&hler fur gesperrte Konten wieder aktualisiert.
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W Actve Directoy Objekte - o x
E, Active Directory Abfragen
1 i - I
(A @ (el=][Fl=[x[=][QE = [x[=(ak=
Active Directory Objekle uberwachen
= [ Active Directory Computer [ 2 Active Directory Benutzer

[ Active Directory Windows Server 1 Gesperrt M Lelzte Kennwortanderung > 365 Tage

O Active Directory Windows Clients & Kennwort lauft nie ab

[ Active Directory Non Windows ooy abgelaufen (oderlduftausin 7 Tagen) &1 Kann Kennwort nicht andem

&1 Kennwort lauft ab in
1 Konlo deaktiviert : = utzt 180 Tage ohne Anmeidung (in 7 Tagen, oder ist bereits abgelaufen! )
b [ Abfragegenauigkeit for "Last Logon” hoch
=] ungenutze 1 Konto deaktiviert
(180 Tage ohne Anmeldung )
Filter: | | 1000 zeiten P Excel Export
A4 i 4665761703, |CN=AX4,0U. . AX4S |Computer |60 em2ne.| O | & | O | O | O | O
VNX5200 i | 76fidGandb. |CN=VNX520 . VNX52005 | Computer 60 26.09.2016 ... | a = O ] ] 5]
|DATADOMAIN | | a0cd9e4654.. |CN=DATAD.. DATADOMA. Computer |60 08082014 | O O O O O O
PAT-RFS-51 i 8Baed13864. . |CN=PAT-RF.. PAT-RFS-S.  Computer &0 28.09.2016 ... | [m] [m] ] [m] 0 |
OBZ-RFSM.. | |  6559219ebt.. CN=OBZ-RF.. OBZ-RFS-M. Computer |60 128.08.2016 .. ] [ ] [} O ]
OBZ-RF5-SI i | 5d92693b5. |CN=OBZ-RF.. OBZ-RFS-5.. |Computer |60 28092016 .. | O ) O O O O
BUC-RFS-M.. | | B6M004a100.. |CN=BUC-RF_. BUC-RFS-M.. |Computer 60 28.09.2016 ... O O O O O O v
€ >

Uber das Kontextmeni kénnen folgende Active-Directory-Funktionen fir ein Objekt ausgefUhrt
werden:

Deaktivieren

Altivieren

Entsperren

Kennwort dndern

Kennwort [duft nie ab

Kennwort 15uft ab

Kann Kennwort nicht dndern

Kann Kennwort dndern

Muss Kennwaort bei nachster Anmeldung dndern
Muss Kennwaort bei der nichsten Anmeldung nicht dndern
Account [duft ab

Account [duft nie ab
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Durch Klick auf den Button [i] in der Info-Spalte gelangt man in die ObjektUbersicht. Hier werden
wichtige Informationen des Objekts in einer Zusammenfassung angezeigt.

85 Active Directory Objektinfo - [m] x

@ Teichmann Emil
€@

Beschreibung: IDnes isteine nodeWATCH Testbenutzer!

Kontakt Info  Security Info

Anmeldename |TeichmannE homeDrive l:l
L (Tekchmanne@nodewatch.de | homeDirectory |
cn ;Talchmann Eva i profilePath \\nas 1\profile$\| TeichmannE
Name |Teichmann Eva | scriptPath LOGIN.bat
GUID 6fe743966bdB0e4fB3995eb137448e0e SID S-l-S-ZImWEQI-I?QQSDSB‘}*mm}MZDﬂ
[ Member Of ~ T ey Anmeldezeitbeschrankung
Direkte Gruppenmitgliedschaften = pCAZE1l |1/2/3 456 7 8|910111213141516017181920212223 0
Domanen-Benutzer (Primary Group) = PCCAD14 Montag | | | | | | [ I
GA_Produkmappe_Schriftverkehr = PCEMPFANG Dienstag :
% GA_Praesentationen Mitwoch | | | | | | I _i_ D | | | ||
GA_Angebotsverwaltung_SAP_Andem [Donnerstag | I
% GS_DSB_Infoboard_Administratoren Fraitag |
5 GV_Einkauf Samstag [
GS_ELM_Archiv_7T Sonntag | 1
GS_Internet_Benutzer
GA_Belegverwaltung_lesen
L GS_Matenalwinschaht v
Password Policy:
Veraltet Kennwort abgelaufen Min. Max._ Konto ist gespermn
. Kennwort. I 1
lastlogon |05.10.2018 12:18:20 pwdlLastSet  (21.11.201813.09:28 | e [I] ] o | Bei nachster Anmeldung Kennwortanda
vor 124 Tagen pwdAge 76 | e I:] Kann Kennwort nicht andern
LogonDC [pcBUCTLLTS badPwdTime |_19092[J'IB 5203 ] Kennwart Historle ['IZ ] Kennwort lauft nie ab
— el el ol Shem Ca
logonCount 139 = i abgelout
b badPwdCount [0; Anzahl Versuche E l&uft ab am ZUW_?U‘S_|
whenCreated 13082018 072655 ; —
K Jexitat Konto deaktivert
distinguishedName CN=Teichmann Eva,0U=P 0U=0b IL.DC=nod h.DC=de

Der obere Abschnitt beinhaltet angaben zum Objektnamen, Anmeldenamen, Home-Laufwerk,
Profilpfad und Anmeldeskript, GUID und SID.

Im mittleren Abschnitt werden Informationen zu Gruppenmitgliedschaften,
Arbeitsstationsbeschrénkungen und Anmeldeeiten angezeigt. Die besonderheit hierbei ist, dass auch
indirekte Gruppenmitgliedschaften aufgelistet werden, d.h. Gruppenmitgliedschaften, die man
durch Mitglidschaft einer anderen Gruppe erhdlt.

Im unteren Abschnitt befinden sich dann noch Informationen Kennwortrichtlinien,
Kennworteinstellungen, Ablaufdatum und Informationen Uber die letzte Anmeldung mit diesem
Benutzerkonto.
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Im Register | Kontakt Info | werden Standort und Telefon, Fax- und Mailadressinformationen des

Benutzers angezeigt.

KontaktInfo - Security Info
Kontaktinformation
PNR 200K
Titel Abteilung Ausbildungsp
Vomame Emil Vorgesetzter
Mack Teich Tel
Position Trainee Fax
Firma nodeWATCH Mobil
Strasse Musterstrafie 1 Web
Land DE
PLZ 94130 Mail Emil.Teich @nod h.de
Ont Obemzell Nickname TeichmannE
Land Deutschland Adressliste In Adressliste nicht q
In Telefonliste anzeigen

Und fUr den Fall, dass der Benutzer, der zum auslesen von ActiveDirectory hinterlegt ist, genigend
Berechtigungen besitzt und Mobile Endgerdte Uber ActiveSync am Exchange-Server angebunden
wurden, dann werden im Register | Mobile Device | die mobilen Endgerate angezeigt, mit denen

der Benutzer seine Emails synchronisiert.

KontaktInfo Security Info  Mobile Device

Zugriff DeviceType FriendlyName DeviceModel DevicelD DeviceOS5 whenCreated whenChanged
» | Quarantane LGPhone LM-G710 LM-G710 LGMCcsZKhsNnLGO09 Android3.0.0 |15.10.2018 07:42 15.10.2018 07:42

Grun zeigt freigegebene, gelb in Quarantdne befindliche und rot deaktivierte Gerdate.
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Bei Informationen Uber ein Computerobjekt werden im Register | Systeminformationen |
enfsprechend Informationen zum akfuell verwendeten Betriebssystem sowie die Standortdaten

angezeigt.

85! Active Directory Objektinfo
= SRVE

Beschreibung:

& Systeminfo' &4 Security Info

Kontaktinformation

P&l Loga Zeitwitschaft & Entgeltabrechnung

Operating System  Windows Server 2012 R2 Standard
OS Version 6.3 (9600)

OS5 ServicePack

Standort Buchiberg - Verwaltung - Serverraum
DNS Hostname SRV6_beint _de

SerialNr BCZQWX1

GrouplD 515
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Active Directory Gruppenmitglieder uberwachen

Die Uberwachung von Active-Directory Gruppenmitgliedschaften ist ein weiteres Feature.
UnerwUnschte Anderungen von Gruppenmitgliedschaften wie z.B. den Domdanen-Administratoren

kbnnen hiermit Uberwacht werden.

Die GruppenUiberwachung unterteilt sich hierbei in drei Ebenen:

Admin Gruppen ist die Erste Ebene, hier sollten Gruppen mit Administrativen

Berechtigungen zugeordnet werden.

Kritische Anwendungen stellt die zweite Ebene dar. Dieser Ebene sollten Gruppen mit
Lugriffsberechtigungen auf kritische Anwendungen oder Verzeichnisse

wie z.B. dies im Personalwesen der Fall ist, zugeordnet werden.

Sonstige kritische Gruppe st die lefzte Ebene und kann nach Belieben verwendet werden.

85! Gruppeniiberwachung = O *
8 Active Directory Gruppeniiberwachung Abbruch ‘ | Ok
| DisplayName Beschreibung Unbestatigt
.Admin Groups sruppen mit Adm 1 Berechtigungen 3
:Klitische Anwendungen _'-.| npe n 0
| Sonstige kritische Grupp € 0

Name

| Schema-Admins 2 _Gruppe_Sapernon_ELM : 07.02.2007
Sicherungs-Operatoren 1 1 03.10.2013 Abgelehnte RODC-Kennwortreplikationsgruppe | |07.022013 |

E Administratoren |Admin |31.03.2004

Benutzer |Builiin .. |31,03.2004
Compliance Management . .29.04.2019 :
Delegated Setup [30.072013 |
— - _ DHCP-Administratoren ' [31032004 |
G"“g"“fi" D_‘smm 'C'I“t'“.' 'c"f'"?"d DHCP-Benutzer 31032004 |
: AR oa 01200 (03102015 Discovery Management | |30.07.2013 |

—_— S 1 e : Distributed COM-Benutzer Buiftin . | 12.03.2008
i MNotfalladmin 31.03.2004 03.10.2019 : 1 i |
O [ 1 lschma 122012013 03102019 i, - S
- DnsUpdateProxy | |31.03.2004 |

Domanen-Admins Admin |31.03.2004 |+
Ut G I'gdl.lchfl._"llen Filter:

Um eine Gruppe zu Uberwachen, muss man zundchst in der oberen Tabelle eine Ebene auswdéhlen,

in der die Gruppe Uberwacht werden soll.

DisplayName Beschreibung Unbestatigt
. Admin Groups Gruppen mit Administrativen Berechtigungen 3

Kritische Anwendungen Gruppen mit Zugriff auf kritische Anwendungen 0

Sonstige kritische Gruppen Gruppen mit Zugriff auf kritische Dateien 0
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Die rechte Tabelle zeigt ALLE Active Directory Sicherheitsgruppen an. In der Spalte Info kann man

erkennen, ob es sich um eine Builtin Gruppe handelt. Das System versucht Gruppen mit

administrativen Berechtigungen automatisch zu erkennen und kennzeichnet diese in der Info-Spalte

mit Admin.

Name Info Erstellt ~
Benutzer Builtin ... |31.03.2004
Compliance Management 29042019
Delegated Setup 30.07.2013
DHCP-Administratoren 31.03.2004
DHCP-Benutzer 31.03.2004
Discovery Management 3007203
Distributed COM-Benutzer Builtin ... |12.03.2008
DnsAdmins 31.03.2004
DnsUpdateProxy 31.03.2004
Domanen-Admins Admin | 31.03.2004
Domanen-Benutzer 31.03.2004
Domanencomputer 31.03.2004
Domanencontroller 31032004 | w

Uber die blaue Pfeiltaste

4

kénnen ausgewdhlte Gruppen nun zur ausgewdhlten

Uberwachungsebene hinzugefigt werden. Diese werden dann der mittleren Tabelle auf der linken

Seite des Formulars hinzugefugt.

Sicherungs-Operatoren

Schema-Admins + 03.10.2019

Mitglieder OK ? Anderung

1 1 03.10.2019

Die Spalte Members zeigt die Anzahl der Gruppenmitglieder in die Spalte OK 2 die Anzahl der nicht

bestatigten Mitglieder. In der letzten Spalte wird das Anderungsdatum der Gruppe angezeigt.
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Unterhalb dieser Tabelle werden Gruppenmitglieder der selektierten Gruppe dargestellt. Wird eine
neue Gruppe hinzugefigt sind erst einmal alle Eintrége rot. Mit Klick auf die vorderste Spalte GUltig
kann die Gruppenmitgliedschaft bestatigt werden und der Eintrag wird grin. Der Z&hler oben neben
der Gruppe und in der Uberwachungsebene reduziert sich um jeweils eins.

Eﬁllig Info DisplayName Erstellt Anderung
i MR Support 02052019 03.10.2019
-E
. i MNotfalladmin 31.03.2004 03102019
0 i Schuwa 22012013 03102019

Klickt man neben dem Benutzer auf das [ i] (Info-Button) dann werden Detailinformationen zum

Benutzerkonto angezeigt.

Erwa&hnt werden muss an dieser Stelle noch, dass hier nicht nur alle direkten Gruppenmitglieder,
sondern auch alle indirekten Gruppenmitglieder angezeigt und Uberwacht werden. Somit werden
auch Anderungen in verschachtelten Gruppen angezeigt.
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Active Directory Benutzeranderungen

Benutzerkonten, die von mehreren Benutzern verwendet werden wie das z.B. bei Terminals zur
Betriebsdatenerfassung oftmals der Fall ist, bedirfen der besonderen Aufmerksamkeit. Anderungen
Gruppenmitgliedschaften haben hier gleich weitreichende Folgen, da die neuen Berechtigungen
allen Benutzern dieses Gruppen-Accounts zur VerfiUgung stehen. Vor allem bei verschachtelten
Gruppen werden Anderungen sehr schnell intransparent. Um es den Administratoren hier etwas zu

erleichtern wurde das Modul zur Uberwachung von Benutzer&dnderungen entwickelt.

87 Benutzerkontenaberwachung

é Active Directory Benutzerkonteniberwachung

Uberwachte Benutzerkonten

PCEDEPAT4...

PCBDE72PC...

31.03.2004

28.01.2005

15032012 |v
372 gefitert

Notfalladmin
Netzadmin
Astaroadmin
‘ @ nicht iberwachte Objekte anzeigen Filtesr: i
[X] sberwachte Objekts anzeig

Motfalladmin
| Netzadmin
Astaroadmin

Im oberen Bereich werden die Benutzerkonten angezeigt, die Gberwacht werden sollen. In der
unteren Tabelle werden alle fUr die Uberwachung zur Verfigung stehenden Benutzerkonten
angezeigt. Zur Uberwachung des Benutzeraccounts muss man zuerst einen Benutzer im unteren
Bereich markieren und anschlieBend auf Schaltfléiche [Uberwachen] klicken. Das Benutzerkonto wird
nun im Container Uberwachte Benutzerkonten mit angezeigt. Wird die Uberwachung gestartet,
dann zeigt ein Zahler im Uberwachungssymbol die Anzahl der Benutzerkonten an, die von den

ursprunglichen Einstellungen abweichen.
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87 Benutzerkontenaberwachung

é Active Directory Benutzerkonteniberwachung

Uberwachte Benutzerkonten

'BDEPAT 'BDEPAT
BTIH BTIH

BTH

Eine Rote Zeile weist auf eine Abweichung der Einstellungen hin. Deaktiviert man die Option

nicht Uberwachte Objekte anzeigen, dann werden in beiden Abschnitten nur noch die
Benutzerkonten angezeigt, fUr die eine Uberwachung eingerichtet wurde. Durch einen Doppelklick
auf den rot markierten Eintfrag gelangt man in die Detailansicht.
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Die nachfolgende Abbildung zeigt Anderungen an den Gruppenmitgliedschaften.

B Active Directory Objektinfo - m| x
& o
Beschreibu v
ng q i
& Kontakt Info
Anmeldename BTIH homeDrive  Z:
UPN BTIH@nodewach.de homeDirectory \\nas 1\home$\BTIH
cn BTIH profilePath  Vinas \profile$\BTIH
Name BTIHH scriptPath LOGIN . bat
GUID 540168a16e /d4640bd222e0796c4 1bde sID 5-1-5-21-906218691-1799505843-96 /687043-1343
Member Of L Anmelden an Mme!dezemhlmnkung _ _
— BT 1/2/3/4|5/6 |78 9 hoh1h2ishafishe17181920212223 0
_BIS_Lesen

‘4 GA_JobRouter_S50

‘4 GA_Produkmappe_Schriftverkehr

‘4 GA_Produktmappe_Lesen

“% GB_Datensicherung_Instandhaliung_lesen
‘L GB_Plotter_Benutzer

44 GJ_Instandhaltung

<4 GK_1050_Instandhaltungsmeldungen

%4 GS_ELM_Archiv_7T

+ GS_Freigabe_CD-Laufwerk v
Password Policy:
[ & Veraltet [] / Kennwort abgelaufen e [] /' Konto ist gesperrt
lastLogon pwdLastSet K ! o 60 [] Bei néchster Anmeldung Kenmworténderung
vor 0 Tagen pwdAge £t P tlange [ Kann Kennwort nicht dndern
DOMBUC1 K Historie |12 [ Kennwort lauft nie ab
LogonDC badPwdTime  [2309.2019 144545 o ] i m .
— SRR | — Acount abgel
s’ badPwdCount [0 | o S
whenCreated  |06.11.2007 07:27.00 -
e ] Komplexitat [] ¥ Konto deaktiviert

Grau hinterlegte Eintrdge wurden entfernt, rot hinterlegte Eintrége wurden neu hinzugefigt.
Anderungen an Passworteinstellungen werden rot hervorgehoben.
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Uberwachung starten

Wenn alles eingerichtet wurde, kann mit der Uberwachung begonnen werden. Klicken Sie hierfir im

Hauptmeni auf die Schaltflédche [Uberwachung starten].

Beim ersten Start wurden ja bereits im Hintergrund Serversysteme ermittelt und zugeordnet. In unserm

Beispiel sieht der Uberwachungsbereich folgendermaBen aus:

-
-
N
w0

Deggendorf

DOMPAT1
D=

g
-]
o B

&

g
E
!
I
3
:)g

RPIMDEPAT10

g
Gl
L

¥
g
s
:)g 1)

APTS22-ABTABO APTSI2-ABTHES
= _

3
g
i
3
t)%
£
!
)g )

%

g
) &

8
&

&
m

£

=

:)§ I)§

b
l)§ :)ﬁ ¢
=]

g

o
:)g :)§
3 g ]
1) 1) 1)
1r

o
g
i

"
kd

Mo
=)
B
B
H G% P§ vg ®
o
o]
“
E
X
]
JO,
B
o

in

\b¢rw¢'¢'
B EE N
g
o

Ll
i
Gl
i

x0 sl ‘¥ nodenarcH

Das Filtersymbol oben links dient dazu, Nodes schneller zu finden, wenn schon sehr viele Ger&te zur
Uberwachung angezeigt werden. Wenn man auf den Filter tippt, dann wird ein Eingabefeld
eingeblendet und eine Bildschirmtastatur erscheint.
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Wird nun ein Suchbegriff eingetragen, dann werden ALLE Nodes ausgeblendet, die nicht dem

Suchbegriff entsprechen.

DOMPATY

DOMELIC)

Durch erneutes tippen auf das Filtersymbol wird der Filter geschlossen und alle Nodes werden wieder

angezeigt.

Uber das dunkelgraue Dreieck v auf der linken oberen Seite kann eine Schnellzugriffleise

eingeblendet werden.

P
C R

S Uhrzeit ein- /ausblenden

{b Positioniermodus ein- /ausschalten

Neue Nodes einfugen

Scan

Sucht im Hintergrund nach neuen Gerdten
300 .

Node Zdhler (oben rechts) ein-/ ausblenden
?

SNMP Infogruppe abrufen

O Uberwachung starten / stoppen
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Alle Funktionen der Schnellzugriffsleiste sind auch Uber das MenU (unten links) abrufbar:

Menu

Uberwachung starten

Uberwachung beenden
®© Uhrzeit ausblenden
I Neu Positionieren
SNMP Anzeigegruppe aufrufen
4+ Nodes einflgen
Nodezdhler ausblenden
SchlieBen

Neu positionieren

Wahlt man im Menu das Hand-Symbol (= Node positionieren), dann erscheint Gber jeder Node

dieses Symbol. Das deutet darauf hin, dass der Sortiermodus akfiv ist.

Minchen

Th ?7522»&87! The SRVE X The SRV4Z § 4 T BRVWM24 § ¢ o
e hols e ML ' S N

N M N N i
= —hlisl ] e i E- e -E- | |&
e e £ o
x FNEEEx X %
- b i SN S

Klickt man nun mit der Maus auf das Hand-Symbol einer Node, dann wird diese Markiert und ist for

die Umsortierung bereit.

Nun kann man entweder direkt auf die Gruppe, einen Standort, oder eine andere Node klicken, um

die markierte Node direkt dahinter einzusortieren.
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Uber das X kann die Node aus der Uberwachung entfernt werden. Ein erneuter Klick auf das Hand-

Symbol in der Schnellzugriffsleiste beendet den Sortiermodus.

Klickt man nun auf eine Node erscheint ein Schnellzugriffsment fur diese Node, die unten folgende

Schaltflachen aufweist:

©®00060

Uber das SchraubenschlUsselsymbol gelangt man zur Node Konfiguration ,wie schon unter Kapitel

Uberwachung konfigurieren / Detail-Konfiguration beschrieben.

p—
;;_:4! FIR1 Schlieten

| Nodelnfo | WMI Settings | SNMP | Vertrage | Dokumente

Node 1D: 62 l:‘ Neu eingeflgt

Uberwachung Aktiv: (System Uberwachen) |:| Wartungsmodus aktiv

Nodename: |F|R1 | Geratetyp: | ~ |

Computername: |F|R1 | Hersteller: | v |
Model: | |

Kritisches System: l:‘ Seriennr - | |

Nodesymbaol: Service Tag: | |

Benachrichtigung: |AUS V|

Offline Zeitplan |Immer priffen! 7]

Standort: Gruppe: Container:
Zuordnung: |Mﬁnchen v| v| |— -

Unter Zuordnung kann nun die Umsortierung in eine Gruppe vorgenommen werden, die noch nicht
in der Uberwachung angezeigt wird. In unserm Beispiel ist das die Gruppe Switch. Ebenso kann noch
ein Symbol fir Nodes, die keine WMI-Uberwachung konfiguriert haben, ausgewdhlt werden (Node

Symbol). Nach dem SchlieBen des Fensters wird die Node umsortiert.

Nach der Umsortierung aller Nodes kénnte der Uberwachungsbildschirm so aussehen:
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Node-Container

Will man sich noch etwas Platz schaffen, dann kann man die Nodes innerhalb einer Gruppe in
Containern zusammenfassen. Dies ist z.B. bei WLAN-Sendern oder Switchen sinnvoll. Wechseln wir

hierzu wieder in die Einstellungen der Node und weisen einen Container zu.

Standort: Gruppe: Container:

Zuordnung: Minchen v| |WLAN V| |m -

Wir wahlen fur den WLAN-Sender als Container Access Ports und bestatigen unsere Wahl mit

SchlieBen. In der Uberwachung erscheint nun folgendes Symbol:

Jetzt wechseln wir wieder in den Sortiermodus (Schnellzugriffsleiste Hand-Symbol) und sortieren die
verbliebenen WLAN-Nodes in den Container durch selektieren der Nodes und anschlieBendes

Klicken auf die Container-Node. Danach beenden wir den Sortiermodus wieder.

Die Anzeige sieht nun folgendermalen aus:
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In der Container-Node wird angezeigt, wie viele Nodes sich im Container befinden. Die Zeile Aktiv
zeigt an, fir wie viele im Container enthaltenen Nodes gerade eine Uberwachung durchgefUhrt
wird. Der Container hat immer die Farbe des schlechtesten Status der Nodes im Container. Schlagt
fOr eine Node im Container die Uberwachung fehl, dann wird der gesamte Container rot.

Klickt man auf die Uberschrift der Container-Node, dann éffnet sie sich und die darin enthaltenen
Nodes werden angezeigt. Die Titelleiste des Containers zeigt die aktuelle Position des Containers in

der Uberwachung.

M

Access Ports

Im Sortiermodus kénnen die Nodes Ube das X-Symbol oben rechts auf der Node wieder aus dem
Container entfernt werden. Durch entfernen aller Nodes aus dem Container, 16st sich der Container

wieder auf.

Uberwachung starten

Starten wir nun die Uberwachung indem wir im Schnellzugriff-MenU das Einschaltsymbol &
auswdhlen. Das Symbol wird daraufhin grin und die Uberwachung beginnt. Man erkennt eine

aktive Uberwachung an den braunen Balken.

T

Miinchen
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Klickt man nun auf die Node Beschriftung, dann wird eine SchnellGbersicht die

Uberwachungsergebnisse angezeigt.

172.16.1.12 Server

Saperion ELM - Email Archiv

Durch Klick auf den Pfeil erh&lt man genauere Details zum Fehler:

Disk | GréRBe |Belegt | Frei | Grenzel | Grenze2 |DS
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Node-Buttons

Uber die Schnellzugriffsymbole der Node stehen auBerdem folgende Funktionen zur Verfigung

($)

[1[{8

Aktualisierung - Startet die Uberwachung der Node neu.

Systeminfo - Zeigt Details zur Node. Bei WMI-Uberwachten Geréten zeigt das System

=Y
FEL
=
Benutzer Archivadmin\nadewach.de Arbeitsstation PC gespertt
Herstellar Viware, nc
2 30 c3 6b cc 33 Oc c4-11 dd 68 cb 4a cod 02 8¢
uui GRCII042-33CC-CA0C-11DD-EACBAACDOZBC
Name Viware Virtusl Platform
cPU intel(F) Xeon(f) CPU ES-2687W vi @ 3.00GHz
RAM (total / used / free) 18 GB 15 GB ]
Shots 64 (16)(2)
FRun Time: Tage: 103 Stunden: & Minuten: B{seit: 25 06 2018 07:44)
BIOS PhoenaBIOS 4.0 Release 6.0
oS Microsaft Windows Server 2008 R2 Standard (64-8it) - (7601)
Akfive Prozesse &0
Logische Loutwerke Drive  Bool  Size Used Usage Froe  Type Filosystem
00GE  00GB 0,0 GE 3.5 Zol-Disketierlautwerk
c 098GE 99,7 GE M 102 GB | Lokake Festplatie (NTFS)
o 5408 GE 24813 GO MEEEENNN 55 5 GE Lokake Festplatte (NTFS)
E 00GE Q0GB 0.0GE oD
F 250068 1029 Gp M 147,1 GE |Lokale Festplatie INTFS)
Netzwark MAC » Mask
00 50:56 B0 63 57 172.16.1.12
Standard GW 172,16 204 254
Dianste Caption EmorC: Stan *
- Adobe Ao Adobe Ao ignore 1462 Auto Locals
1 g | Stelt Varesl | Monmal 1888 Auin Local:
L= Das Basshit HNarmal 1284 Auto NT AL
CanPropSve Zartitiatvered CiWindows) Zandiatvert | Koplert Ban HNarmal 1036 Manual Local?
cir_optimizason  Mcrosaft MET | CiWindows\ | Mcrosoft N Microsoft N | ignors (] Aty Localt
cir_ophmizason . Mcrosaft NET | CiWindows\ . Microsolt N | Microsoft N | ignars o Auin Localz
CryptSve ©Wincows! ¥piog Bigtat wer V... | Normal 1180 | Auio NT Au
Deomisunch DCOM-Sarvar- CAWindows!. DCOM-Senv Mit dem DC HNarmal 882 Auto Localf
Dienste Sonderbenutzer SerncoName DisplayMame UsorNama

Bei Geraten mit eingerichteter SNMP-Uberwachung die zugewiesenen SNMP-Werte und die

Werte, die als Infofelder gekennzeichnet sind.

Drucker IT
UTAX_TA Printing System
Drucker IT / 172.16.2.58
Geratestatus.._............... ... Displaytest Lade Universal-Zufuhr
Modellinfo................. Seriennummer. LYDS516078
Modell: P-35210N
Toner Tonerstand 71'!
Zahler............. A4 4465
BS: o
AS: 8
ZahlerSumme. ... Zahler Total: 4473

Uberwachungsprotokoll - Zeigt die Detailergebnisse des Uberwachungsprotokolls. Hier stehen

folgende Mdglichkeiten zur VerfUgung:
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Statusprotoll:
Im Statusprotokoll kdnnen alle Details zur Uberwachung eingesehen werden. Uber die

Symbolik kann man schnell feststellen, welche Uberwachungsereignisse kritisch sind.

(= srve
St F

Notiallkontaki ScopeText DateTime Object
" + Ping 06.10.2019 16:18
teminfo
sﬁ + | Disk 06.10.2018 16:18 W} APPLICATION
Dokumente ¥ Service 06.10.2019 16:18
+ Process 06.10.2019 16:18
Taeilargebnisse der Priffung
Siat Subject Valuel Value2 Value3d Valued ValueS Valuet
[ Microsoft-Windows-Distribut.__
3 W Microsoft-Windows-Distribut...  Fehler 10028 SRV13 06.10.2019 02:01:16
3 b Microsoft-Windows-Distribut. Fehler 10028 SRVI3 06.10.2019 02:00:41
3 W Microsoft-Windows-Distribut...  Fehber n02a SRVI3 06.10.2019 02:00:36
4
Destail
DCOM konnte mit keinem der konfigunienen Protokolle mit dem Computer *SRV13" kommunzieren; angefordert von PID 13 (CProgram Files
" S0L Server1200T S0LPS exs)

Notfallkontakt:
Ermoglicht den schnellen Zugriff auf wichtige Vertragsdaten und Ansprechpartner im Notfall.

= snwe

Nolfallkontak 10eA radeWATCH
— -
y " - PROT24-12345 - - PFI00000Y -
Dokumente 4
Venragspariner redeWATCH Kundennummer
nodeWATCH 12345
Vertragsnummer
Strafia Ederisdorf 50 PF1000001
Land [PLZ] O DE 84130 Obemzell = beginn
Vertragsende
ServiceLavel 724
Natfall Hotling 0800/99 88 77
Sarvice-Portal | |
Benutzemame

AmlunEnmcrmEnhlm
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Systeminfo:
Zeigt eine Zusammenfassung von Systemparametern wie zuvor unter Systeminfo beschrieben.

=
= mets
P Kaine lokale Anmaldung 5
Notfallkontakt Benutzer (RDP-Anmeldung) Startzeit
Systeminfo NODEWATCH\Sysadmin 09.09.2019 08:15:33
Dokumente
Hersteller Dl Inc
Serialnumber BCZOWX1
(V] 4C4CA544-0043-5A10-8051-C2C04F5 75831
Nasme PowerEdge R420
cPU Intel{R) Xeon{R) CPU E5-2440 0 @ 2 40GHz
FAM (lotal / used / free) 128 GB 67,8 GB 60,2 GB
Slots 12 (18 I8){-H 188NN BN 1EN-H I8N 18)(-)
RunTime Tage: 27 Swnden: 7 Minuten: 13(seit: 09.09.2019 09:13)
Bios Phoenix ROM BIOS PLUS Version 1.10 2.1.3
os Microsaft Windows Server 2012 R2 Stondard (84-Bit) - (9600)
Aktive Prozesse o8
Logische Loufwerke Driva Bool  Size Usaed Usage  Fros  Typa Filesystom
1 = 1327 GB| 765GH SN 562 GB | Lokske Festpiste | (NTFS)
D: | 7038GB| 5720 GP M 1318 GB Loksle Festplstte |(NTFS)
E 00GB|  00GE 0,0GE CD
Matowark Adaptor MAC i - Mask
90611041 94.84 172.16.16
Standard GW 172 16.254.254
Dokumente:

Zeigt eine Ubersicht der Dokumente, die der Node zugewiesen wurden. Diese kénnen von
hier aus einfach gedffnet werden, soweit die erforderlichen Programme zum Offnen der

Dokumente auf dem System installiert sind.

“1 sRve

- —  Dokumente zur Node
Notfallkontakt
[ Srmtomoto |
Dokumente || Bodienungsanleitung (V1) - pdf

i Aenderungskuendigung (V1) - rif

2] Verlrage -
| &| Gehoimhaltungserkiarung (¥ 1) - pdf

& Kaufbelege -
|| Rochnung Loga Softwarskauf (V1) - pdf

Dokument Offnen
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0

/—

+

Startet eine Windows Node neu. Der Benutzer muss die entsprechenden Berechtigungen fir

den Neustart besitzen.

Offnet die Node Konfiguration. Siehe Kapitel Uberwachung konfigurieren / Detail-

Konfiguration

Offnet eine Schnellibersicht Uber die zugewiesenen Vertradge und hebt

Notfallkontaktnummern hervor.

e

== SRV6
LOGA nodeWATCH
] _ |
- PFO724-12345 - - PF1000001 -
4
Vertragspariner nodeWATCH |
nodeWATCH K no d
o 2
[12345
Strafie Ederlsdorf 50 Vertragsnummer
Land /PLZ [ Ont DE 94130 Obemzell |PF1000001
Vertragsbaginn 0310.2019
Verlragsende
Servicelevel 7124

0800 /99 88 77

Motfall Hotline

Service-Portal
Benutzermame
Passwort

Bemerkungen
Testbeispiel

Zuordnen Andemn Entfemen Erstellen
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Neue Nodes einfiigen

Klickt man im Schnellzugriff den Button % dann erscheint das Fenster zur Node Auswahl. Darin

werden ALLE Nodes angezeigt, die nicht als aktiv gekennzeichnet sind. FUhrt man Uber " einen
Netzwerkscan durch und werden dabei neue Gerdte gefunden, dann werden diese mit dem Flag
Neu gekennzeichnet. FUr den Fall, dass eine automatische Suche fur neue Gerdte konfiguriert wurde,
gilt dasselbe. Alle neu gefundenen Geréte werden entsprechend gekennzeichnet.

= - O X
Neu Nodename Standort Gruppe Container Eingefugt am ServiceTag Bemerkung &
- L} .SRVI'I = Server = 01.10.2019 14:28 SQL - Reporting
O | SAPDEVALT - Server - .01_‘I 02019 14:28 SAP Testsystem
O | SAPSM = Server - .01.10.2019 14:28 SAP Solution Manager
O | SRvog > Server - . 01.10.2019 14:28 Mobile Device Management
O .EDIDMZ39 - . Server - .01 10.2019 14:28 EDI DMZ - Kein Domanenkonto!
. O .SRV33 .- .Server .- .01.10.201914:28“ - !
I O .SRV51 |- .Server [ .01_10.201914_28. L.
Abbruch

Hier kann man nun die gewUlnschten Systeme markieren und durch klicken von EinfUgen der
Uberwachung hinzufogen.

SNMP Infogruppe abrufen

Die im SNMP Kapitel beschriebenen Infogruppen kdnnen Uber den Schnellzugriff ? angerufen
werden. Nach Betatigen der Schaltfléche erscheint folgende Anzeige:

Infogruppe >

Bitte Gruppe auswahlen:

Forinfo -

Abbruch OK

Hier muss nun die konfigurierte Infogruppe ausgewahlt werden.
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Nach Bestatigung mit OK werden die Daten im Hintergrund abgerufen. Das kann je nach Anzahl der

zugeordneten Gerate eine Weile dauern. Wenn alle Daten ermittelt sind, dann werden die Werte

entsprechend angezeigt. Die nachfolgende Bild zeigt die Darstellung einer Infogruppe:

gl SNMP Informationen

Infogruppe: Druckerinfo

Schliessen

UTAX_TA Printing System

Drucker Versand / 172.16.2.35

Drucker AV [/ 172.16.2.34

Drucker IT / 172.16.2.58

Zahler.._ ... . Tonerstand:

Zahler.._ ... Tonerstand:

Zahler .. . Tonerstand:

25 % mittel
81 % voll
71 % voll
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Die Active Directory Uberwachungsleiste

Im unteren Bereich der Uberwachung befindet sich die Active-Directory Uberwachungsleiste. Hier
wird angezeigt, wie viele Ereignisse fUr eine Uberwachungsgruppe aufgetreten sind

Die genaue Funktionsweise ist unter Active Directory Uberwachungsleiste im Kapitel Active-Directory

Benutzer & Computer beschrieben.

Benutzeriiberwachung

Ist eine Uberwachung fir Active-Directory Benutzer eingerichtet worden und gibt es eine
Abweichung des Uberwachten Objekts, dann werden die Anderungen in der Active-Directory
Uberwachungsleiste im Uberwachungsmodus mit folgendem Symbol angezeigt.

Durch Klick auf Symbol 6ffnet sich die Detailanzeige.

s Auffalligkeiten - O X
= \ Veranderte iiberwachte Benutzerkonten Schliefen
(Alle Eintrage)
Info DisplayName 0 & o ™= fa
Filter: | | =Anzahl

Die Symbole zeigen an, in welchem Bereich sich die die Einstellungen seit Einrichtung der

Uberwachung gedndert haben.

Die Symbole haben folgende Bedeutung:
Anderung der priméren Gruppe

Anderung Gruppenmitgliedschaft
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Anderung der Anmeldestationen

{;‘%

Anderung der Anmeldezeit

&a

Account wurde Deaktiviert / Aktiviert

Anderung des Ablaufdatums
?@ Anderung des maximalen Kennwortalters
?53 Anderung an Kennwort IGuft nie ab

?ﬁ Anderung der Einstellung Kann Kennwort nicht dndern

Klickt man auf den Info Button, dann werden die Anderungsdetails angezeigt.

Die nachfolgende Abbildung zeigt Anderungen an den Gruppenmitgliedschaften.

B Active Directory Objektinfo - m| x
& e oo |
Beschreibung
Q @ &
A ldename BTIH homeDrive z
UPN BTIH@nodewach.de homeDirectory \\nas 1\home$\BTIH
en BTH profilePath  WnasT\profile$\BTIH
Name BTIHH scriptPath LOGIN. bat
GUID 540168a16e /d4640bd222e0796c4 1bde sID 5-1-5-21-906218691-1799505843-96 /687043-1343
Member Of L Anmelden an Mmehezemn_mr?m“g — _
_GABSL 123456 /7|8 (9[10111201314[1516171181920212223 0
\_BIS_Lesen

% GA_JobRouter_SS0

‘% GA_Produkmappe_Schrifiverkehr

‘4 GA_Produktmappe_Lesen

“% GB_Datensicherung_Instandhaliung_lesen
i GB_Plottar_Benutzer

44 GJ_Instandhaltung

<4 GK_1050_Instandhaltungsmeldungen

% GS_ELM_Archiv_7T

+ GS_Freigabe_CD-Laufwerk v
Password Policy: .
[ & Veraltet [] / Kennwort abgelaufen e [] /' Konto ist gesperrt
lastLogon 03102019 134158 pwdLastSet  [02.09.2019 0751556 L . 0 G [ Bei nachster Anmeldung Kennworténderung
P B [ Kann Kennwort nicht andern
SEiae B PT—I - Eo 12 [ Kennwort lauft nie ab
LogonDC DOMBUC1 AT =
badPwdTime [23.09.2019 14:45:45 ’ﬁ O @ 7 o
5 ! Account abgelau
logonCount ° -
badPwdCount [0 | e B ] lduftabam  |31.12.9999
whenCreated  [06.11.2007 07:27:.00 .
& Komplexitat [ % Konto deaktiviert
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Grau hinterlegte Eintrége wurden entfernt, rot hinterlegte Eintrédge wurden neu hinzugefugt.

Anderungen an Passworteinstellungen werden rot hervorgehoben.

Um die Anderungen zu akzeptieren muss man in der vorangegangenen Anzeige lediglich die

Schaltflache [Accept changes] klicken. Es erscheint folgende Sicherheitsabfrage:

Anderungen bestitigen

Sollen die Anderungen an den Sicherheitsrelevanten
Merkmalen des Benutzers Gbernommen werden?

Nein

Wird die Frage mit Ja bestétigt, dann werden die aktuellen Anderungen akzeptiert und der Eintrag
aus der Ausnahmeliste entfernt. Die Uberwachung beginnt nun mit den neuen Einstellungen wieder

von vorne.

Active Directory Gruppeniiberwachung

Rechts im Uberwachungsbereich befinden sich die Ubersichten fUr die Active Directory

GruppenUberwachung. Die drei Uberwachungsebenen werden als Schildsymbole angezeigt.

Die Symbole haben folgende Bedeutung:

Admingruppe Anwendungsgruppen Sonstige Gruppen

In der Konfiguration ist das folgender Bereich:

DisplayName Beschreibung Unbestatigt
. Admin Groups Gruppen mit Administrativen Berechtigungen 3

Kritische Anwendungen Gruppen mit Zugriff auf kritische Anwendungen 0

Sonstige kritische Gruppen Gruppen mit Zugriff auf kritische Dateien... 0
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Durch Rechtsklick auf eines der Gruppensymbole kann Uber das Kontextmenu der
Uberwachungslauf Uber den Menieintrag Daten aktualisieren manuell angestoBen werden.
Mit einem Linksklick wird die Anzeige der GruppenUtberwachung wie im Kapitel Active Directory

Gruppenmitglieder iberwachen angezeigt.

85! Gruppeniiberwachung = O *
a Active Directory Gruppeniiberwachung Abbruch ‘ | Ok |
| DisplayName Beschreibung | Unbestatigt

I.Admin Groups _-:1.'-.;1p en mit Administrativen Berechtigungen | 3
IKlitische Anwendungen | Gruppen mit Zugriff auf | 0
I" ige kritische Grupp Gruppen mit Zugnff auf kritische Dateien | 0
Name Members OK ? Changed
Schema-Admins 4 2 _Gruppe_Sapernon_ELM | 07.02.2007
Sicherungs-Operatoren |1 | 1 03.10.2013 Abgelehnte RODC-Kennwortreplikationsgruppe | 07.02.2013
% Administratoren iAdmin 31.03.2004
Benutzer |Buiftin .. |31.03,2004

_C;r.ﬁpl.i.ance Management [ 290420!9 .

Delegated Setup i |30072013
= = = DHCP-Administratoren | 31.03.2004
S hfl" o - AL - DHCP-Benutzer | 31.03.2004
i N i 128012005 03102019 Discovery Management ' | 30.07.2013

= T Nofalladmi 31032004 03102019 Distribulgd COM-Benutzer %Builﬁn... 12.03.2008
O | i schuwa 22012013 03102019 R bt ; JLARI
— DnsUpdateProxy | 31.03.2004

Domanen-Admins |Admin  |31032004 |v
Uberpriifung durchfiihren i
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SQL-Server Uberwachung

Ist eine Uberwachung fir SQL-Server auftragsverlauf eingerichtet, dann wird folgendes Symbol im

Uberwachungsmodus angezeigt.

(SQLJ

Die Zahl im Symbol zeigt die Anzahl der aufgetretenen Fehler. Klickt man auf das Symbol, dann

werden die Uberwachungsdetails angezeigt.

e Protokoll == ] x
Lelzle Prifung: 31.12.2018 07:25:12

Prifergebnis fir
@ SOL-TaskFehler

< >
5 Priffgegenstand &
[1] | A ehlerbehandung abgebrochen! instanz: SGLREPORT

Aufgnnd Fehlerbehandung abgebrochen!  Instanz: SAV12
SAVIS - 5L5_Lagemlatzupdate ~> Erfolg

SFVIE - Integration_AUFDDT_Nachelauf —» Eficlg

5SRV33 - Integration_Werkzeugverbrauch —» Efolg

SAV38 - Monatsreparting ~> Erfolg

SRV34 - ECAD3360-36A8-4B0B-5E74-35CADFFFCESA —> Erfolg
SRV3A - JobRouter_Ausschussgrund_Massnashmen - Efalg
5SRV3S - Interation_Produktiviat ~» Efolg

SAV38 - 5L5_Lagerstamm_Update -> Erfalg

SRY3E - Produktionsplanung_Datenimpart —> Efolg

SRV3S - Integration_Expert_AufiragsplanungBauer —> Efiolg
5RAWV33 - Datensicherung. Subplan_1 -2 Erolg w

CRLLLLLLLLLLS

Fehler bei der Anmeldung fiir den Benutzer 'sa'

Schhiefen
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